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|1 INTRODUCCION |

11 oObjeto |

El objeto de este documento es el de establecerPli##go de Prescripciones éknicas parala
contratacién del suministroinstalaciony mantenimientodel “SISTEMA DE SEGURIDAD PERIMETRAL Y
RED B DATOS DE SEGURIDAITDEIPLEJOIENTIFICO TECNOLOGICO DE ALMERIA, PITA”.

Este documento tiene como objefmor una parteja justificacion y desggeion del &tema de Seguridad

de PITArealizandosaina descripcién analiticde dicho Sistema asi conu los subsistemas que lo
componen,pasandoposteriormente a enumerar los equipos de que estard conformada camo de

ellos. Por otra partese describen las caracteristicas técnicas de los equipos y dispositivos del Sistema de

Seguridad ¥l modo en que haran de ser instalados

En los siguientes capitules partird primeramente desarrollandios distintos subsistemas asi coias
especificaciones de la red de fibra éptivecesarigpara el Sistema de Seguridad a instalar en el PITA,

objeto también del preente expediente.

I 1.2 Antecedentes

Para la realizacion del presente proyecto, se han realizado visitas a las instalaciones y sedr@danan

diversas reuniones con los responsalieda Propiedad

Lasespecificacionegdlescritas en el presente Pliego yleadocumentos anexosomplementarios, son
por tanto las que deben cumplir las propuestas de las empresas que deseen ofertar sus servicios de
suministro, instaladin, pruebas y puesta en marcha objeto del presente expedieste,como la

documentaciérdefin de obra a entregay el servicio de mantenimiento
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2 CRITERIOS DE DISPOSICION DE MEDIDAS DE SEGURIDAD |

En la actualidad existen el Edificio de la Propiedaahh Cento de Control de Seguridad (CGfdsde el
gue se atenderan las operaciones de monitaian y telemando d& instalacionBH CCS serpor tanto,

el centro neurdlgico de todo elstema de Seguridad:
x Desde él se monitorizaran y gestionaran los subsistemas de Seguridad

x En su interior se alojaran los principales elementos de centralizaci&efiies e integracion

de subsistemas de Seguridad

No es objeto del presente Pliego la realizacién del Centro de Control de Seqguridad (CCS) mencionado

anteriormente, el cual es objeto de otro expediente. Se asume por tanto, la existencia de dictmo Cent

de Control donde se realizara la centralizacion de los subsistemas de Seguridad definidos ergeste Plie

Para la correcta comprensiéon del Sistema de Seguridad a instelafescriben a continuacién los
distintos subsistemas que lo conforma@ada uno delies desempefia una funcion concreta y esta

compuesto por un grupo de dispositivos especificos.
Los subsistemas que conforman el Sistema de Segutalgesente proyectgon los siguientes:

X Subsstema de Deteccion de Intrusion.

X Subsistema d€ircuito Cerado de Television (CCTV)
X Subsistema de Control de Accesos de Vehiculos.

X Subsistema dénterfonia

X Red de Seguridad d€lomplejo

X Subsistema d€entralizacion

Se presentan a continuacion cada uno de estos subsistemas de forma detallada.
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I 2.1 Subsistema delntrusion .

2.1.1 Intrusion del Complejo

Como elementos pertenecientes al Sistema de Intrusion, se instalaran tAmper antisabotaje en cada uno
de los armarios dexteriores donde irdn concentrados los switches de la red de Segutidddncién

de estos armariose describe en su capitulo correspondiente

Para integrar las sefiales de intrusion de estos disposiincs Puesto de Control existente en el CCS
las sefales de lasimperse conectaran a un modulo Ethernet de entradas / salidasual debera ser
conectado a su vez al switch industrial que se ubiquelieho armario. De este modo, estas sefiales

podran ser enviadas al CCS.

Estos dispositivos daran sefial de alarma ante cualquier intento de sabotaje en cada armarior&e debe
realizar la configuraciémecesaria en el Sistema para que ante un salto de alarma, se interprete y

posicione en pantalla la camara proxima asociada, con el fin de poder visualizar la zona afectada.

2.1.2 Caseta de Vigilancia

En la Caseta de Vigilancia del acceso principal, se mdstdless medidas de Deteccién de Intrusion
descritas a continuacigrias cuales se conectaran a una central de intrusion nueva a disponer en la

propia Caseta de Vigilanckesta caseta dispondra de un teclado local para su control.

Mediante este sistema, sgarantizara conocer en tiempgeal en el CCS, cualquier intento de intrusion
no autorizado a dicha zona. Para ello, se deberéan integrar las sefiales procedentesnieestentral
de intrusion en el Puesto de Control existente en el CCS, donde seréettagalarmas producidas y su

correspondiente gestion.

La Deteccién de Intrusion serda en el interior de la CadetaVigilancia Se utilizaran detectores
volumétricosen el interior de las salgscontactos magnéticos para lasgstas de acceso a dickaseta,
tal y como puedenbservarse erplano adjunto asicomo en las medicione&l total de elementos a

instalar son los siguientes:

x 2 Detectores Volumétricos de doble tecnologia
X 2 Contactos Magnéticos para las puertas de acceso a la caseta

X 1 Pulsador d€anico
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Las siguientes medidas estaran inhabilitadas durante el horario laboral, cambiando su estado a activ

durante el horario nocturno (horario en el que no exista personal en la Caseta de Vigilancia):

x Medidas de detecciéde movimiento (detectores voluétricos).

x Contactos magnéticaan los accesos exteriores a la Caseta de Vigilancia.
Las siguientes medidas estaran activas las 24 horas del dia:
x Pulsadores de panico

Como se ha comentado anteriormenten déos planos adjuntos se indica la localizaciénedos

elementos, asi comios elementos de centralizacion que seran requeridos por los mismos.

I 2.2 Subsistema de Circuito Cerrado de Television (CCTV)

2.2.1 Funciones del Sistema de CCTV

Los sistemas de CCTV, pese a que pueden operar de manera aislada, sudlealguutas de las
funcionesde las requeridagpara los Stemas de Seguridad. De esta manera, el Gf&béra actuar
como subsistema de CCTV, integrado en mayor o menor medidatrmansubsistemas que refuercen y

complementa sus funciones, para obtendrrvel de Seguridad requerido &minstalacion.

El Sistema deCCTVpermitird satisfacer varias funciones o requerimientos funcionales, gracias a

componentes especificos y especializados que seran comentados en detalle en los siguientes capitulos

Entre hs funcionesiecesarias a cubrir por el Sistema de CCTV para el proyecto de Sedarigidoh

cabe destacar:

X  Supervision remota de instalaciongsor parte del personal de Seguridad. Estgervision puede

entenderse a su vez como un conjunto de funciangdicitas que se enumerancontinuacion

0 Supervisién a voluntad o programada, en vide manera activa por parte del personal de

Seguridad. Esta funcion se realizara sobre imagenes captadas en zonas consideradas criticas,
mediante la revision desde mitores de las imagenes de dichas zonas. El personal de
Seguridad atendera, cuando asi lo considere, las imagenes mostradas en los monitores, las
cuales podra modificar a voluntad (cambiando el nimero/configuracion de iméagenes o el de

las camaras que lasiginan).
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0 Revisién ForenseCuando la incidencia se descubre a posterisei, podranrevisar las

imagenes almacenadas en los dispositivos de grabacién. Esta revision se lleva a cabo a
voluntad de los operadores del sistema.
x  DisuasionlLa mera presencia deamaras de televisidseraen si una potencial fuente disuasoria
gue “protege” la instalacion de ciertas amenazas.

x  Evidencias policiales y laboralésa evidencia de cualquier robo o accion delictiva que haya sido

captada por una camara y cuya imagenéaaydo grabadapodra emplearse en juicios 0 como

factor convincente en acciones legales.

En definitiva, el Sistema deCT\propuesto para el presente proyecto debera permitir:
X  Visualizar escenas de una manera remota

X Visualizar escenas desde uno o masspeede visualizacion

X Almacenar las imagenes de las camaras para su posterior visionado.

X Visualizar imagenes en tiempo real o a partir de grabaciones o registros

x  ldentificar a integrantes de una escenagmprobar incidentes

Debido a las caracteristie@ropias del emplazamiento asi como a su futuroyuadas necesidades del
Cliente se instalara un Sistema de Circuito Cerrado de Television para cubrir las funciones mencionadas
anteriormente, centralizandose dicho Sistema en el Centro de Control glei&ed del Edificio PITA,
existiendo un puesto de control en este CZ3$In segundo puesto de visualizacion del sistema en la

garita de Vigilancia situada en el acceso principal del Complejo (Unico acceso previsto).

La siguiente tabla indica modo de reumen,las funciones principales asignadas a estas medidas de

CCTV, asi como la dotacion tipo que permite llevar a cabo dichas funciones:

Ref.: 110201/Rv6



cue>ax>aliente PETA Ci

ingenieros

OTRAS FUNCIONES DEL CCTV

FUNCION USO DEL EQUIPO DOTACION TiPICA

Visualizar en tiempo real las imagenes

. Monitores de CCTV con cuadrantes
captadas por las camaras

Visualizacion

Gestionar el sistema de CCTV y visualizar
tanto en tiempo real como a través de

Gestion/Forense . o PC de Gestion y visualizacion de CCTV
grabaciones, las imagenes captadas por|las
camaras
Disuadir a los potenciales agentes de

Disuasion acciones inadecuadas de que materialiceiCarteles disuasorios

sus intenciones

Almacenamiento de las imagenes captadas
Grabacion por las camaras del sistema, para su Grabadores de CCTV
posteriorvisionado

2.2.2 Medidas de Proteccion

Las medidas a disponer se han disefiado teniendo en consider&msoreriterios especificados
anteriormente y las necesidades manifestadas por el Cliegmé,comola situacién actual de la
instalacion, dando prioridad a las zonas criticas dedest(acceso principal y Unice vial principal) asi
como las previstas de ocupacion inmediata (proximidades a la parcela de ubicdddifidm PITA las

parcelas de ocupacion prevista).

Se dispondra de camaras fijas IP Megapixel ubicadas alredetimalel Complejo del PITA, asi como

lo largo de los distintos vialekan ubicadasn las farolas de alumbrado existentes eiCemplejg de

acuerdo a la ubicacion definida en los planos anexos, a una altura de 4 metros sobre las mismas y
siempre pordebajo de la luminaria, con el fin de no perjudicar en la vision de la camara. Se ha definido y
estudiado la instalaciéde éstas cada 200 metrosarimo de distancia entre ellason objeto de tener
unasupervisiongeneral de todas las zonas del Complgjonblégico.Se ubicaran en el mismo sentido

de orientacion, de forma que una supervise a la siguiente, minimizando lo maximo posible lasezonas d

angulo muerto que éstas producen.

Se instalaran dos camaras fijas IP Megapixel en el acceso prideifainma quecubranambas puertas
de accesoal complejo. Se supervisara en todo momento el personal que acceddoporiales

principaks asi como las salidas dos vialesontiguc.
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2.2.3 Zonas consideradas a proteger

Sepresentan las zonas consideradas ydasarasde CCTV que se prevén instaagrupandose por

vialesy aparcamientosal y como se especifica en los planos anexos

Disposicién de camaras en los viales y aparcamien

Vial 1 C18 |C19 |C20 (C21
Acceso Vial 1 | C45 | C46

Vial 2.1 C9 |C10 |C11

Vial 2.2 C22 |C23

Vial 3 Cl6 |C17

Vial 4.1 C25 |C26 |C27

Vial 4.2 C24 |C32 |C39 |C40
Vial 4.3 C41 |C42 |C14 |C15
Vial 5 Cl |C2 |C3 |C4 |C5 |C8
Vial 6 C35 | C36

Vial 7 C33 |C34

Vial 8 C30 |C31

P1 c6 |C7

P2 Cl2 |C13

P3 C28 | C29

P4 C37 | C38

Como documento anexo a la presente memoria, se incluye el plano de ubicacion de equipos de CCTV,
incluyendotanto la disposicion de camaras conpsituacién de los armarios de campo necesarios. Se

resume en la siguiente tabla la distribucién de estos armarias camaras asociaga los mismas

Ref.: 110201/Rv6
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Disposicién de camaras en lasmarios

Al C C1 Cc2 C17
A2 C C3 Cc7 C4
A3 B C5 C6 C8
A4 A C9 C10 C35
A5 A Cl11 C12 C13 C14
A6 A C15 C16
A7 G C26 c27
A8 G C24 C25
A9 G C30 C31 C32
A10 G C19 c22 Cc23 Cc28
All E C29 C33 C34
Al2 D C36 C38 C21
Al13 E C37 C39
Al4 D C40 C41 C42 C43
A15 B C18 C20 C45
Al6 G C44 C46

El armario A16 se encontrara en el interior de la Caseta de Vigilancia.

Todas las conducciones se realizaran a través de las canalizaciones existentes dedicadas a la red de
Seguridad. Desdeada Armario de Campo se llevara la alimentacién a cada camara instalada, de

acuerdo a las especificaciones mencionadas en Pliego.

I 2.3 Subsistema de Control de Accesosle Vehiculos

En el acceso principal al recinto, se instalard un sistema de lectura deutst, tanto en el sentido de
entrada al complejo como en el de salida. Seran instalados de acuerdo a las especificaciones

mencionadas en el capitulo de instalacion del presente Pliego.

Cualquier vehiculo que intente acceder al Parque, lo hara por es@gincipal y Gnico existente en el
perimetro. Si el vehiculo esta autorizado a acceder al Complejo, el sistema de reconocimiento de

matriculas hara lectura de la misma y se le permitira el paso de forma automatica.

Si el vehiculo no estd habilitado pasaceder alComplejo el personade Vigilancia de la Caseta
proxima, realizara las verificaciones oportunas para permitirle su pasdiante el accionamiento

manual de una botonera

Ref.: 110201/Rv6
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I 2.4 Subsistema de Interfonia

El subsistema de Interfonia permitira la aamtacion entre distintos puntos de las instalaciones y el

servicio de Seguridad. Por ello, los interfomzstaladosdeberan tenercomunicacion directa con el CCS.

Debera existirdosinterfonos IPde exteriores en el acceso principal y Unico al recumo, de entrada y
situado antes de la barrera de vehiculos, y otro de safldananera que se pueda gestionar dekale
Caseta de Vigilancia o deseleCCS cualquier problema de acceso, facilitando igualmente que se informe

sobre cualquier posible incidemogue pueda afectar a la Seguridad de las instalaciones.

Estos interfonos de exteriores se dispondran empotrados en unos tétem de acero inoxidable, tal y com

se define en el capitulo correspondiente del presente Pliego.

Tanto en elCCSomo en la CaseteedVigilanciase dispondra de uteléfono IP que permitirdecibir e

iniciar comunicacion con cualquiera de los interfonos dispuestos en las instalaciones.

I 2.5 Red de Seguridad delComplejo

Debera realizarse el suministro, tendido y conexionddda Red dealatos de Seguridad, asi como la
realizacion de las pruebas especificas para la fibra Optica instalada. Igualmente, se configiardaa to

red de Seguridad en base a los requerimientos del presente Pliego.

Tanto en el disefio de la arquitectura de la redno en la eleccion de los equipos que la componen,
primara la criticidad del sistema de comunicaciones, asi como la escalabilidad futura de la.sBhrcién
lo tanto, el resultado debera ser una red de comunicaciones fiable y robusta, que disponga denuna g
capacidad de procesamiento de datos para la transmisién de la informacion de la red multisepeio y

prevea futuras necesidades o ampliaciones en los servicios implantados.

Se instalaran erel CCS, dos switches de nivel 3 redundatiwsitches CORE)ue se encargaran de
gestionar las comunicaciones en la red de Seguridad de to@mrmplejo Debera consierarse por

tanto, el suministro, instalacion y configuracién de los mismos.

Con las consideraciones anteriores a tener en cuenta, se pasa a iescried de Seguridad del

Complejoque deberé realizarse
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tnaenteres de Almeria
El troncal de la red estara definido por una serie de nodos implantados a lo largo de todo etrBerime

donde estaran ubicados los armarios donde irdn conectadas las camaras de segdisidagbdos se

distribuiran en anillos (lazos) de fibra optica, los cuales convergeran en el CCS.

Galeria

Centro de

Control @ Nododered

Estosanillos de fibra 6ptica (7 lazagcorrerantodo elPerimetrq y deberan disponer danaprevision
de coca en cada una daslarquetas que daran seipio a lasparcelasdel Complejo con objeto de
conectar los Sistemas que en un futuro se instalen en cada una deléstistribucion de estos lazos se

muestra en la siguiente imagen, asi como en los planos anexos.

Definicion de las 7 zonas dentro debmplejode PITA

Ref.: 110201/Rv6
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Los lazos estaran formados por mangueras de fibra égécal menos 4 pares de fibraibomodo, tal

y como se describe en el capitulo de especificaciones de la instalacion. El punto de cierre dg@&stos

serd el CCS, lugar en el quecsmectaran los extremos des diferentes anillos dos switches del

mismo fabricante que los dispuestos en los armarios del perimetro, con el fin de disponer deruna gra
densidad de puertos de fibra y de aprovechar los protocolos especificos de rapigagemcia de red

gue implementan estos equipos. Estos switciewitches centrales para conexion con anillos),
corresponden al primer nivel de switches instalados en el CCS. Cada extremo de cada anillo, se

conectara a uno de estos switche forma queds lazos queden cerrados por ambos extremos.

Para la gestién de nivel 3 de la red y para la interconexion de la misma con el resto de laoeticarp
del Cliente, se deberan integrar también en el CCS, dos switches CORE como nucleo principdl de la re
de Seguridad de todo el Comple]as caracteristicas minimas de todos los equipos se describiran en los

capitulos correspondientes de especificaciones técnicas.

La red de Seguridad IP cubrira una amplia area geografica, por lo que se encontrara expasitiasa
usos malintencionados de la misma y a conexiones no autorizadas que puedan dar lugar a captacion de
datos e imagenes (Sniffer), o bien suplantaciones de identidad (Address Spoofing). Para evitar estos
problemas, debera implantarse un mecanismo sguridad de acceso al medio: 802.1x (Based

Network Access Control).

AUTHENTICATION SERVER AUTHENTICATOR PAE
(Port Access Entity )

SUPPLICANT
PAE

EAP-Solicitud identificacion

v

_ EAP-Respuestaidentificacion

|
v
v

EAP-Respuesta Password

Para controlar estos accesos a la red y protegerlos de conexiones ndigesmieberan implantarse

dos ®rvidores en alta disponibilidad que soporten los servicios RADTWEACSBeberan soportar la

triple A (AAA Authentication, Authorization, and Accounting), que permite gestionar el ambedos
usuarios a los recursos de red disponiblestos servidoresaberan permitir controlar quién accede a la

red, autorizar quéipos de servicios estan disponibles para usuarios particulares o grupos de usuario, y

mantener un registro de las acciones de los usuarios en la red.

Ref.: 110201/Rv6
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La distribucién en anillos (lazos) y la implantacién de protocolos de routing adecuados, permitira
asegirar la conectividad con los distintos nodos de la red, aunque existan problemas puntuales en un
enlace de fibra o en un nodo concreto. Los disfivos de Seguridad (camayamddulo Ethernet de
entradas / salidas de alarma y central de intru}iéstaranconectados al nodo mas cercano, que sera el

encargado de encaminar la informacion recibida hacia el puesto de Control de Seguridad implantado.

Para ofrecer la conectividad a los dispositivos de Seguaddds nodos distribuidos en el Perimetro,
deberan mplantarse switches industriales capaces de trabajar en entornos hostiles (polvo, humedad,
altas temperaturas, etc.), y con soporte de rango de temperatura extendti¥Q hasta +75°C).
Ademas deberan soportar protocolos de convergencia de red, al menaesvdl 2, para asegurar la
conectividad en caso de caida de algun enl&stos requisitos son imprescindibles a cumplir para el

disefio del proyecto.

Dado que existen miltiples pares por mangyeseria posible realizar, para casa lazo targdes fisica
independientescomo pares de fibras hubiera disponibles por manguera. No obstaatqrevé
inicialmente quesolo se conecten &stosswitchescentralesde interconexion de los anilloslos pares
de fibrasde cada manguera, permitiendo crear dosdes fgicas independientespor cada lazo,
guedando el resto degres como kmentos de reserva. En cada lazo, una deszstdes fisicagstaria
activa y habria equipos conectadosefla, quedandola otra pendiente de futuras ampliaciones del

sistema de Segurida

Este esquema de conexion se indica a continuacién para un lazo cualquiera, observandose como dos
pares de cada manguera (cada par esta representado por una linea gris), se conectan a los sndgtches p

cerrar dosanillosofisicamente independientes, gdando el resto de pares como reserva.

Ref.: 110201/Rv6
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EDIFICIO PITA

SUBRED PITA
R
e h

&

<A @{\ SWITCHES
NIVEL3 ’;"(J !
= 3 DE CORE

A cada uno de estamilloso redes fisicas de cada lazo se unildarsiguienteglementos:

X Anilloscerradosinicialmente Infraestructura para log€lementos de Seguridad perimetr&e

dispondién switches en cadano de los armarios previstos, estando esta red operativa tan
pronto se realizara esta instalacidgste cometido si es objeto del presente proyecto, tanto la
realizacion de lasonexiones que generen (cierren) estas dos redes fisaas el suministro y

configuracion de la electrénica de red necesaria.

x Anillos no cerrados o de reservimfraestructura para lo€lementos de Seguridaalin no

existentes de las parcelas del PITA. Estos sublazos no tendrian uso inicialmente, y se irian
activando segun se fuamancorporando al Parque inquilinos que quisieran agregar a la red de
Seguridad sus elementos de Seguridad para que sean supervisados desde.alrEdli@acion

de esta conexiones,asi como la electrénica de red necesaria, no es objeto de la presente

licitacion
Ref.: 110201/Rv6
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Se puede considerar que cada uno delda®s (y, por tanto loanillos fisicogjue le correspondengsta
conectado radialmente con loswitches de nivel 2del CPDde Centralizacidon(véasela siguiente
ilustracidr). De esta manera, el conjunte dazos, en su unidn con este nodo, formaria una topologia de
estrella, que permitira disponer de una red de Seguridad redundante, capaz de paliar cualquen fallo

la conexion de la red de fibra 6ptica debido a un problema de congestibn o a un core de |
comunicacién en algun punto de la red, ya sea por averia o por la conexion de una nueva pareela a la
de SeguridadLos switches de nivel 2 (switches de interconexién de los anillos), se uniran finalmente a

los switches CORE principales, ubicadod emsmo CCS.

En el siguiente esquema se indica cédeberan conectarse los switchesle interconexion de los
anilloslos pares correspondienteseatoslazos. Cabe destacar gse prevé el conexionado de todas las
fibras de las mangueras, pese a que s@aitilizaran dos de las fibras de cada una de ellas, quedando el

resto como reserva pero listos para ser conectados con latiguillos cuando fuera necesario.

Ref.: 110201/Rv6
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A través de las canalizacionearquetasexistentes, s posible

x El tendido de los distintolzos de manguera de fibra Optica para cada una de las 7 zonas

definidas, asi como su conexion con el Switghcipalde la red de Seguridad.

x Disposicion de cocas de fibra oOptica, para unir, en un futuro, los lazos con los switches de

conexién de las paelas, en arquetas existentes junto a cada parcela actualmente desocupada.

X Instalaciéon y conexion de los armarios con los lazos de fibra, realizandose en su interior el

conexionado de fibra y la conexidn con los smétca disponer en cada armatrio.

x El terdido de cableado delimentaciony UTPhastalas camaras a instalatesde cada armario

de campo especifico

Se asume la existencia de alimentacién estable en cada punto donde se vaya a instalar un armario de
campo. Estas alimentaciones se tomaran deddeuasto de enganche de la arqueta mas préxima, tal y
como confirme la PropiedadEl adjudicatario realizara este tendido de alimentacion desde la arqueta
proxima que fije la Propiedadhasta el propio armario, estimandose una distancia no superior a 20
metros. Todos los trabajos necesarios para el tendido de esta alimentacion, deberan ser por cuenta del

adjudicatario.

Cabe destacar que las tareas de canalizaciéon e instalacién de arglesfisadas al Sistema de

Sequridadjue se han llevado a cajgon ajers a este proyectoy se consideraran ya existentes

2.5.1 Suministro de Fibra Optica

Se incluira e la oferta el suministro, tendido, conexionado y realizacion de pruebas de la fibra 6ptica.

2.5.2 Conexionado de Armarios y E lementos de Seguridad a la Red

Tal y comose ha descrito anteriormente, se dispondran armarios de campo distribuidos a lo largo del
ComplejoPITA, instalados de acuerdo a las especificaciones del Pliego de Prescripciones Técnicas, y
ubicados segun los planos anexos. Cada uno de estos armagosesgara a la red de seguridad del
parque mediante la electrénica de red especificada, y de ellos partiran las alimentaciones a cada
camara. Estos switches seran de uso exclusivo para el Sistema de Seguridad Perimetral a bestalar, y
requerira suinstalcion en el interior de cada armarig su configuraciény conexionado, lo que

permitira la puesta en marcha de cada undaanillosactivos.

Ref.: 110201/Rv6
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Al switch industrial ubicado en cada armari@e conectaran las correspondientes camaras de la
instalaciony los médulos Ethernet de entradas / salidas para los tamper de armario. Al switch del
armario 16, ubicado en la Caseta de Vigilareg@aconectaran otroglementos de Seguridatbicados en
dicha instalaciéry sus aledafigshasicamente ordenadorede visualizaén de CCTV y la central de
alarmas Todos los Switches distribuidos en campo se conectaran a los Swdéchmsrconexion de los
anillosdel CCS, a través del tendido de fibra dedi¢cgdde éstosa los switches CORE| y como se ha
descrito previamete.

Enel siguiente gréafico smuestra laesta arquitecturale los lazos activos

ARQUITECTURA DE LAS REDES DE SEGURIDAD

A RED DEL AL
: PARQUE e
=5 &
LAZO T LAZO
PARQUE A, ,«a;':s_) PARQUE
o = — 4
e 5

N s AlO\ N
r &
€

P
.4

LEYENDA

Q-“) Switch de niveR (== switch de niveB —— Conexién de .

—— Conexién UTP
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2.5.3 Pares de fibra no utilizados en esta Fase

Para cada una de las parcetage constituye eComplejoPITA, seisponede una arqueta que alojara en
su interior una cocae manguera de fibra optica de 30 metros con el fin de dotar de la posibilidad de

conexién a la red de Seguridad de PITA desde la pdlzadiectronica de red para cada uno de estos

puntos no es objeto del presente expedienhtBichas cocas respetaran eflimde curvatura minimo del

cable suministrado y estandembridada mediante los medios que el adjudicatario considere mas
oportunos, de manera que se asegure su sujecion con el paso del ti&mpa.figura anterigrestas

arquetas han sido representadasediante un cuadrado y las bobinas mediante una espiral roja.
A continuacién se describe la distribucién de cada uno de los lazos:
x Lazo AZA20 Arquetas, cada una con una coca de manguera de fibras opticas de 30 metros.

x Lazo BA19 Arquetas, cada una conaicoca de manguera de fibras épticas de 30 metros.
Ademas, hay una arquetaascon una coca de fibra 6ptica de 30 metros para la caseta de

vigilancia del parque
x Lazo CA19 Arquetas, cada una con una coca de manguera de fibras épticas de 30 metros.
x Lazo DAES8 Arquetas, cada una con una coca de manguera de fibras épticas de 30 metros.
x Lazo EA11 Arquetas, cada una con una coca de manguera de fibras opticas de 30metros.
x Lazo FAE14 Arquetas, cada una con una coca de manguera de fibras épticas de 30 metros.
x Lazo GA16 Arquetas, cada una con una coca de manguera de fibras éptiG@sndetros.

Todos estos lazos definidos, se conectaran finalmente al CPD de la Red de Seguridad, tal ynaomo se

indicado previamente

Ref.: 110201/Rv6
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I 2.6 Subsistema de Centralizacion

El sisistema de Centralizacion se encargara de transmitir y procesar las sefiales de los distintos
subsistemas, actuando automaticamente segln su programacion y presentando la informacion
resultante a los operadores cuando esto sea necesario, de manera quepestdan reaccionar ante las

distintas incidencias que puedan presentarse.

El ndcleo de este subsistema se ubicara en el CCS, donde se alojaran la mayor parte de losuequipos q
realizaran la labor de centralizacion de los subsistemas de Seguridad. t@miaka este subsistema

esta compuestactualmentepor equipos de captacion de sefiales y por elementos quéaaaomo
interfaces de los distintos subsistemd®ara ello, existen tres puestos en el CCS dedicados a las

siguientes funciones:
X Puesto de Gestivde Control de Accesos.
X Puesto de Monitorizacion de CCTV.

x Puesto de Supervision del Sistema de Seguridad.

2.6.1 Actuaciones a Realizar en las distintas Ubicaciones del Complejo

Se deberan realizar las siguientes actuaciones

X En el CCSAdicionalmenteal equipaniento existente en el CO8dicado anteriormentgse

deberan realizalas siguientes actuaciones:
o0 Grabador de CCTV, conectado a la red de Seguridad Perimetral

o ElPuesto deMonitorizacion de CCTVWormado porun PC y dos monitores de 4G4
ampliard condos monitores mado que permitira realizar desde este ordenador la
Gestion y Monitorizacién del Sistema de CCEVtato el parque, pudiéndose

configurar y parametrizar la parte del sistema de CCTV que se amplia en este proyecto

0o Enel Puesto de Supervisi del Sistema de Seguridadistente debera realizarséa
actualizacionpara integrarlas sefiales de Deteccion de Intrusion de la Caseta de
Vigilanciaasi como las asociadas a cada armario de camdorma que ante una

alarmaencualquiera de los punt se posicione la camacarrespondienteasociada.
Ref.: 110201/Rv6

22



cuerapaliente P£TA

ingenieros

X En cada nodo de comunicacién de la red de Seguridad:

0 Las camaras IP del Sistema de CCTV se conectaran directamente al switch que debera
instalarse en cada Armario de Campo, con lo que no requeriran nielgimento

intermedio de conversion.
X En la Caseta de Vigilancia:

0 Se instalardin Puesto de Supervision del SistemaCdeT\del Parque, destinado a la
visualizacion de las camaras @¥mplejoy viales objeto del presente proyectdSe

instalara un PC y dosonitorespara dicho puesto.

o Dicho PC deberé disponer de la aplicacién software de visualizacion compatible con el

grabador de CCTYV instalado, que permita visualizar desde este puesto las imagenes.

0 Las sefiales del Sisterda Lectura de Matriculase enviaéin al CCS a través de la red
de Seguridad, para que el Puesto de Gestion de Control de Accesos se encargue de
comprobar la validez de las matriculas leidas. Se aprovechara la existencia de licencias
adicionales para lectoras de matriculas en dicho puesto,lo que no se requerira su

adquisicion.

o Para permitir que un vigilante franquee manualmente el paso a un vehiculo a través de
una de las barreras de acceso (porque existan problemas de comunicacion con este
puesto o porque el vigilante de la Caseta\dgilancia considere adecuado realizar
esta accion), se dispondra una botonera fisica conectada al equipo de gestion de

matriculas, permitiendo realizar estas tareas

o Se instalara en la Caseta de Vigilancia la central de Deteccién de Intrusiia para
conexién de loselementos de esta Caseta. Dicha central llevara un modulo IP para su
conexién a la red de Seguridgdun teclado de control locaDebera ser instalada de

acuerdo a las especificaciones del presente Pliego.

Se utilizara un Sistema de Alimentani Ininterrumpida (SAl), el cual no forma parte del alcance del
presente proyecto, al que se conectaran los siguientes equipgso del presente expediente

X Switches principales de la red de Seguridad.

X Grabadores digitales de video, ubicados en el CCS.

x Puesto de Monitorizacion de CCdgl CCS.
Se muestra en el siguiente grafico lo descrito anteriormente.
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2.6.2 Transmision de Imagenes

Es necesario que los diversos componentes del sisidgen@CT¥e comuniquen entre si, transmitiendo

las imagenes entre ellogbsiguiente modo:

X Cémaras IP_con Grabadaréss camaras IP deberan crear un flujo constante de transmision de

las imagenes, con la mayor calidad (resolucién, imagenes por segundo y nivel de compresion) que
se defina para la funcién que haya de desempédi@amara.

X Cémaras IP_con Puestos o Monitores de Visualizacion y/o GeStiando un puesto o monitor

solicite una imagen a una camara IP, ésta transmitird la misma con una calidad (resolucion,
imagenes por segundo y nivel de compresion) adecuada adasidades de visualizacion.

X Grabadores con Puestos o0 Monitores de Visualizacion y/o Ge&itando un puesto o monitor

solicite una imagen a un grabador, éste la enviard con la misma calidad con la que haya sido
almacenada, aunque habitualmente se trani@@ con la misma calidad que la empleada para

almacenar la imagen.

2.6.3 Almacenamiento de Imagenes

Las imagenes transmitidas hasta los grabadores en red de CCTV se almacenan sin sufrir compresiones

adicionales, en el formato en que fueron transmitidas.

La gabacién de las imagenes de las camaresdra determinadapor darse una de las siguientes

situaciones:

X De manera automatica, ante la generaciéon de una incidezmimiderada en el sistema como de

importancia suficiente para ser grabada.

X De manera manuaktuando el operador que visualice las camaras ordene al sistema hacerlo a

través de un puesto de visualizacion o de gestion del sistema.

X De _manera_automaticaen caso de que se haya programado el grabador para que almacene

imagenes durante un periodo de o determinado y de formeontinda
Como criterio general,essuelen almacenar imagenes de todas las camaras de un sistema con una tasa
de imagenes y una resolucion determinada, y que ésta cambie a voluntad de un operador o ante una
incidencia.Para estgroyecto, se configurard de forma que el equipo de grabacién instalado almacene
localmente las imagenes de todas las camaras conectadas a él. Por defecto, debera almacenar
imagenes de todas las camaras a una tasa de 1 imagen por segundo de forma cditioperador
podra programar situaciones para que se almacenen imagenes durante un periodo determinado a una

tasa mayor, en funcién de la operativa del Complejo.

25
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2.6.4 Visualizacién de Imagenes

Los puestos de visuaizion permitirdn a los operadoresyisualiza las imagenes captadas por las

camaras, tanto en directo como provenientes de grabaciones.
En este sentidel sistema de visualizaci@eberacapaz de realizar las siguientes tareas:

X Disponer de pre&onfiguraciones para la presentacion en pantalla deagaramaras.

X Posibilidad de asociar ciertas prenfiguraciones y selecciones de camara con el horario,
situacion de la instalacion u operador que maneja el sistema.

X Capacidad de solicitar las imagenes a mostrar con la resolucion adecuada al nimerards cam
a visualizar y al ancho de banda disponible.

X Capacidad de trazabilidad de las actuaciones de los operadores sobre el sistema.

26
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[3 MEDICIONIS y PRESUPUESTO

Los equipos a suministrar, instalar y mantener en la presente oferta se desglosan a continuacion,
aunque también habran de tenerse en consideracion a los mismos efectos todos aquellos materiales o

equiposqgue no estén incluidos $e consideren necesarios para el correcto funcionamiento del Sistema.

Las distintas zonas donde habran de ubicarse logpeguolicitados se pueden observar en los plagnos

esquemasadjuntos a este documento, incluidos como Ankdtel presente pliego

Estos equipos y dispositivos se listan en las siguientes tablas de medicionesecios unitarios de

licitacion

Primeramere, se desglosa por lazos la cantidad de manguera de fibra 6pticeerida en el tendido de
fibra para la instalacién de la Red de SeguridadCadehplejg asi comaparala interconexion de dichos
lazos con el CPD ubicado en el Edificio de FET£otal & estas mediciones es el que figura en el

correspondiente capitulo de las siguientes tablas.

1 TENDIDO DE FIBRA OPTICA y CONEXION A CPD EDIFICIO PITA

LAZO A 4.200
LAZO B 3.100
LAZO C 3.200
LAZO D 1.600
LAZOE 1.600
LAZO F 1.700
LAZO G 2.100

TOTAL FIBRA OPTICA (m) 17.500

Mediciones de la manguera de Fibra Optida la Red de Seguridad

27
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Se desglosaa continuacion las mediciones con precios unitarios y totales por capitulos,

correspondentes al equipamiento a instalabjeto del presente expediente.

1 SUBSISTEMA DE CIRCUITO CERRA DE TELEVISION

GRUPO| MARCA/MODELO DESCRIPCION UNDS | PRECIO UNITARIO SUBTOTAL

SUMINISTR@ INSTALACIONE CAMARAFIJAIP MEGAPIXEIEXTERIORES.
MP/HDTV 1080p, VISIONDIURNAY NOCTURNACMOSRGB DE BARRIDO
PROGRESIVIEL/3". VARIFOCAL:10mm,VISIONDE61°-29°. F1.8 IRISTIPCP.
FILTROIR EXTRAIBLEUTOMATICAMENTE.UMINACIONVINIMA 0,6 LUX
COLORY,08 LUXB/N. COMPRESIOBEVIDECH.264(MPEG-PARTHO/AVC),
MOTIONJPEGRESOLUCIOR048x1536(3MP) a 160x90.20 ips EN TODAS.AS
AXIS, P1346-E 0 RESOLUCIONES)DOHDTV1080p (1920x1080)Y MODO2MP 4:3 (1600x1200):
SIMILAR 30 ips EN TODASLASRESOLUCIONBBULTIPLESECUENCIASUE PUEDEN
CONFIGURARSYDIVIDUALEMTNEN H.264Y MOTIONJPEGVELOCIDADE
IMAGEN Y ANCHODE BANDA CONTROLABLEBTZ DIGITAL,POSICIONES
PREDEFINIDASDNDADEVIGILANCIACOMPRESIOGOLORBRILLONITIDEZ,
COMPENSACIORONTRALUCE®MPLIO RANGO DINAMICO, CONTRASTE
DINAMICOBUFFERE VIDEOPREY POSTALARMA.IP66y NEMA4X e IK10
RESISTENTE A IMPACTOS. PoE IEEE 802.3af MAX. 12,95W o HIGH PoE méx 25,5W.

11 46 1.360,00 £ 62.560,00 €

SUMINISTREINSTALACIONE SOPORTEARAINSTALACIONECAMARAEN

BACULO DE ILUMINACION EXISTENTE 46 482,00€ 2172002

13 EEEZIEBCZ?HC:’ SUMINISTR@ INSTALACIONE LICENCIRARAREGISTRABNA CAMARAP 6 18400 € 8.464.00 €
. SIMILAR SOBRE EL SISTEMA GEVISCOPE T A o

SUMINISTREINSTALACIONEGEVISCORE/SESERVIDORRABADORARA

CAMARASP.PLATAFORMBEGRABACIORARAVIDECDIGITADONDENOES

NECESARIO HARDWARE DE COMPRESION ADICIONAL PARA ALMAC

TRANSMISIONDE SENALEDE VIDEO BAJO MULTIPLESESTANDARESE
COMPRESIONINCLUYE LICENCIA-DONGLEEUENTE DE  ALIMENTACION

REDUNDANTE X 350W), SISTEM®PERATIVINSTALADENDISC@URCDE
ESTADGSOLIDOPREINSTALACI@NE SOFTWAREE GEVISCORBCLUIDOS.

GEUTEBRUCK, PROCESADORTELQUAD2CORESERIB000, 2 X 1024 MB DE MEMORIARAM

GeViScope-IP -SEDDR2, TARJETSRAFICACON SALIDAVGA TARJETABTHERNEZ X 1 GBIT

R/8T + GSC/View-2 CONTRORECAMARASIOVILESDETECCIGDEMOVIMIENTQY DETECCICDE
o SIMILAR AUDIO PARA LA COMPRESIONDE GEUTEBRUCKARDWARENCLUIDO.

DETECCIONE ACTIVIDADY 3-D. SENSORE VIDEOSEPUEDEUTILIZARA

LICENCINCA4IR CONSULTARJUNCIONALIDABARALASCAMARASP O EN

COMBINACIONONLACOMPRESIGDEHARDWAREXTERNGEUTEBRUCKX

RS-2323 X USB2.0 (1 FRONTAL 2 TRASEROSEEVISCOPEOLUCIONP Y
ALMACENAMIENTTDNCAMARASIEGAPIXECAPACIDADEBASEDEDATOS
DESTB.INCLUYEICENCIBEVISUALIZACIGBEViSCopR ARALAACTIVACION

DE 2 ACCESOS DE USUARIO ADICIONAL AL SISTEMA.

1 8.292,00 £ 8.292,00 £
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) SUBSISTEMA DE RECONOCIMIENTO DE MATRICULAS

‘

GRUPO| MARCA/MODELO DESCRIPCION UNDS | PRECIO UNITARIO SUBTOTAL

SUMINISTRCE INSTALACIONDE SISTEMADE LECTURADE MATRICULAS
QUERCUS, SMARINTEGRADACON SALIDAETHERNETLECTURAE MATRICULAI-in-One,
2.1 LPR ACCESS, cINTEGRAOTALMENTEN UN MISMOEQUIPCLAILUMINACIONLA CAMARA, 2 12.114,00 € 24.228,00 €
SIMILAR PROCESADORAS ENTRADASY SALIDASASI COMO LA FUENTEDE
ALIMENTACION.

UMINISTROE INSTALACIONDE MODULO DE GESTIONREMOTO DE
ONTROLADORES DE COMUNICACIONES HASTA 4 LECTORES DE MATRTCULA%

22 DESICO, V-Al-Sl/g 568,00 € 568,00 €

3. UBSISTEMA DE DETECCION DE INTRUSION

SETA DE VIGILANCIA

GRUPO| MARCA/MODELO DESCRIPCION UNDS | PRECIO UNITARIO SUBTOTAL

SUMINISTRCE INSTALACIONDE CENTRALINTRUSIONCON 16 ZONAS
AMPLIABLESA 48. HASTA8 TECLADOY3 DE PROXIMIDAD)FUENTE
ALIMENTACION5A. PUERTG ERIENTEGRADGCOMUNICADORELEFONICO
HONEYWELL, GX INCORPORADGALIDABUS RS485.100 CODIGODE USUARIOA’ GRUPOS,
3.1 D48C. 0 SIMILAR EGISTRDElOOOEVENTO&LMACENA’\MIEN'IEDEPROGRAMACICENLLAVE 1 606,00 £ 606,00 €
’ SPI. INCLUYETECLADOMK?7 Y MODULO ETHERNETCOMUNICADOR
BIDIRECCIONALHERNESISTEMASGALAXYPROTOCOLENCRIPTADKZP/IP.
COMUNICACION TRAVE®E LAN/WAN.CONFIGURABLEESDEECLAD®
SOFTWARE

HONEYWELL, GX'6UMINISTRE INSTALACIONE TECLAD@LFANUMERICPARACENTRADE

: . € €
32 MK-7, 0 SIMILAR INTRUSION 1 176,00 176,00
HONEYWELL.  SUMNISTROE INSTALACIONDE MODULO ETHERNETCOMUNICADOR
a3 e BIDIRECCIONALETHERNETPARA CENTRAL INTRUSION. PROTOCOLO L 1004 71004
: L e © ENCRIPTADTCPIIPCOMUNICACIONTRAVESELANWAN CONFIGURABLE 00 ¢ 00 ¢
DESDE TECLADO O SOFTWARE
ELMDENE. ELm£ SUMINISTREINSTALACIOBECONTACTBIAGNETICOESUPERFICIERADO
34 ’ 0 SUPERIORNMUNIDADMAGNETICASENALDE APERTURBEL SENSOR, 2 78,00€ 156,00 €

RSAGN, o SIM”'A'%EF'ARACION DE HASTA 18 mm.

SUMINISTROE INSTALACIONDE DETECTOR/OLUMETRICCDE DOBLE
TECNOLOGIANFRARROJ®R\SIVOY MICROONDASCTIVOS)GRADG O
SUPERIOR.GRADE COBERTURADECUAD® LA ZONAA SUPERVISARL
Rokonet IWISE RKALCANCHEORICMEL SENSOREBERASUPERARN UN 20% EL MAXIMO
35 815DTG300B, 0 ALCANCREQUERIDRARALAZONAA CONTROLARUPERVISICDEANGULO 2 104,00 € 208,00 €
SIMILAR 0°. SENAL DE APERTURADE CARCASA(SEGUNNORMA). SENAL DE
ENMASCARAMIENT@®E SENSOR(SEGUN NORMA). EL ALCANCEDEL
MICROONDABODRASERJUSTABLEICROONDASPERANDENBANDAXO
BANDA K.

CASMAR, PNC c’SUMINISTREINSTALACIOIINEPULSADOBEPANICOFUNCIONAMIEN'I“I]I:.
3.6 ' ' "TERMINALESE TORNILLPARACONEXIONPLASTIC@BS.ESCAMOTEADO 1 71,00 € 71,00 €

SIMILAR b ARA EVITAR PULSACIONES INDESEADAS.
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. SUBSISTEMA DE INTERFONIA

‘

GRUPO| MARCA/MODELO DESCRIPCION UNDS | PRECIO UNITARIO SUBTOTAL
a1 COMMEND, 1S300, CENTRADREINTERFONI{¥$300.SUMINISTRE INSTALACIOBE SERVIDORE 1 1.694.00 € 1.694.00€
: SIMILAR INTERFONIA IP COMPACTO. PREPARADO PARA 4 ABONADOS IP 2B+2D. D o R o
42 Vigx)’\f\i'\éuo INTERFONOS ANTIVANDALICOS. SUMINISTRO E INSTALACION DE P! 2 790.50 € 1581.00 €
’ SIMILAIR’ IP ANTIVANDALICO EN INOX, CON 1 BOTON DE LLAMADA, IP65 et IK07. T T
COMMEND, .
23 WSFB50VSS, 0 SUMINISTRGINSTAITACIONE K!TEN ACERONOXIDA'BLEARAEMPOTRAR 2 156,00 € 312,00 ¢
SIMILAR PUESTO ANTIVANDALICO Y MODULO DE EXTENSION EN ALTURA.
COMMEND, . .
SUMINISTREINSTALACIOALIMENTACIOBD VOLTIO®ARAET901,PUESTO L A
44 PA22\|/[\\I/|3|E\A/'-QEU, © EE380 Y MODULO INTERFONO EM30x. 2 57.50¢ 115,00¢

COMMEND,  INTERFONGSECONTROISUMINISTREINSTALACIONEPUEST@EOFICINA
4.5 EE311ABT.C, 0 DIGITAIDSPCONANUNCIADOR CARACTERESFANUMERICOB;CLADQ@5 2 359,50 € 719,00 €
SIMILAR TECLAS, FUNCION AURICULAR, NEGRO.

COMMEND, ET901SUMINISTRBINSTALACIODEIN TERFAP PARANTERFONDIGITAR HILOS L L
46 D.C, 0 SIMILAR CON PoE. 2 %L 52200 ¢

COMMEND, " .
SUMINISTREINSTALACIOALIMENTACIOBD VOLTIO®ARAET901,PUESTO L L
4 PAZg\ll'\\l/ﬁE\A/'-:zEU, © EE380 Y MODULO INTERFONO EM30x. 2 57.50¢ 115,00¢

GRUPO| MARCA/MODELO DESCRIPCION UNDS | PRECIO UNITARIO SUBTOTAL

SUMINISTRE INSTALACIORE ARMARICDE EXTERIORUTOVENTILADDE
POLIESTEEFORZADCDNFIBRADEVIDRIOPRENSADENCALIENTDEBERA
DISPONEREPANELSUPERIORUTOVENTILADCONTEJADILL@ INFERIOR
HIMEL, PLA 774 T GERRAD@ISPONDRBEPUERTARONTALISACONCIERRBEMANECILLA,
SIMILAR PERMITIRALOJAFEN SU INTERIOREL EQUIPAMIENTOE FOASICOMOLA
ELECTRONI@EREDDE FOCORRESPONDIENRELUYP.P.ELEMENTOSE
CONEXION,CARFILACADIMENSIONBSINIMAS750x 750x420mm INCLUYE
TAMPER ANTISABOTAJE

5.1 16 746,00 £ 11.936,00 €

SUMINISTREINSTALACIONEMANGUERAITP4 PAREEAT5eDEEXTERIOR

52 . LIBRE DE HALOGENOS

6.100 1,13€ 6.893,00 £

SUMINISTREINSTALACIONEMANGUERAPANTALLADZX0,22+2x0,75mm2

53 . LIBRE DE HALOGENOS

100 1,38¢€ 138,00 €

SUMINISTREINS TALACIOBEMAN GUERALIMENTACIOB¥2,5mm2,0,6/1Kv | L
>4 . DE EXTERIORES 5.575 2,38€ 13.268,50 £

P.A. SUMINISTR@E INSTALACIO®E ALIMENTACIONDESDELA ARQUETA
5.5 - PROXIMM CADAARMARIONCLUYE p. NECESARPARALACONDUCCICDE 1 5.560,00 £ 5.560,00 £
DICHA ALIMENTACION.

Marca GEUTEBRUSKIMINISTRBINSTALACIODEMODULGETHERNEBE/ 4SPARARMARIOBE L 3
5.6 o SIMILAR CAMPO 16 531,00 € 8.496,00 £
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6. CENTRALIZACION

GRUPO|

MARCA/MODELO

DESCRIPCION

UNDS

PRECIO UNITARIO

SUBTOTAL

6.1

Marca HIMEL o
SIMILAR

SUMINISTRCE INSTALACIONDE RACK 19" 42U DE ALTURA,PARA LA
INSTALACIONELEQUIPAMIENTDE CENTRALIZACIGN ELCCSS00MM DE
ANCHOX800MM DEFONDOY TENDRACCESOIRECTBIEDIANTPUERTRE
CRISTARELANTERAPUERTMETALICARASERMEBERRSOBRBANCADA
METALICACUANDGCBESITUESOBRIEALSCSUELODEBERMISPONERELAS

REGLETASUFICIENTEE TOMASDE220V, CONSUSDEBIDA®ROTECCIONES

ELECTRICASSICOMODE TODOS OSELEMENTOSE FIJACIOMECESARIOS.

TOTALMENTE EQUIPADO.

2.588,00 £

2.588,00 £

6.2

GEUTEBRUCK,

SUMINISTRE INSTALACIORE ORDENADORC DE GESTIONCONSISTEMA
OPERATIVO. CPU Intel Core i5 1333MHZ FSB 6MB L2, 4GB
RAM (2x2048MB DualChannel), 500GB HD, DVD-RW DL, VGA 512MB

PCGSC19-2VGA PCl-Express,Gigabit Ethernet. Windows XP Pro. Software GSC/VIEW

SIMILAR

INSTALADGCAJANDUSTRIARARARACKLY". HASTARZ MONITORE®ARASU
INSTALACIOEN CASETAE VIGILANCIAGESTIONDE CCTVPERIMETRAY.
CONTROL DE MATRICULAS

1.767,00 €

1.767,00 £

6.3

TFT-Mon42" o
SIMILAR

SUMNISTRCE INSTALACIONDE MONITORTFT 42", TECLADOY RATON.
ENTRADAS VGA, DVI & HDMI. RESOLUCION de 1920 x 1080 pixels.
CONSOPORTBEESOBREMES2MONITORESARA UESTOECONTROENCCS
DEL EDIFICIO PITA, MONITORES PARA CASETA DE VIGILANCIA

1.955,00 £

7.820,00 £

6.4

DESICO, V-C0-S1 BUMINISTRBINSTALACIOREDRIVERECOMUNICACIONESNSISTEMBE

SIMILAR

CCTV

674,00 €

674,00 €

6.5

DESARROLLODEL PROYECTO, SINOPTICOS, PARAMETRIZACIONY
DOCUMENTACION DEL SISTEMA

1.480,00 £

1.480,00 £

6.6

PRUEBASY PUESTAEN MARCHADEL SISTEMAEN OBRA, INCLUYENDO
FORMACION A USUARIO

1.480,00 £

1.480,00 £

Ref.: 110201/Rv6
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7 RED DE SEGURIDAD DEL PARQUE

GRUPO|

MARCA/MODELO

DESCRIPCION

UNDS

PRECIO UNITARIO

SUBTOTAL

7.1

SUMINISTRE@ INSTALACIORE MANGUERAE FIBRAOPTICA4 PAREDE
FIBRA®PTICABIONOMOD(®/125 nm, CONFUNDADEPLASTICOONHILOS
DE RIGIDEZ KEVLAR. 10 GIGABIT ETHERNET SNGLEMODE FIBER, AN!

33GHz a 1300/1550 nm, NUCLEO 9 MICRAS

17.500

350€

61.250,00 €

7.2

P.A. CAJASPATCHPANELPARAF.O., BANDEJABARARACKLY" ASICOMO
TODOSOELEMENTASECESARIGBRAACONECTORIZACIDETODASAS
FIBRASTANTCDEARMARIOSNCAMPOCOMODESUTERMINACIOENRACK
DEL CCS, INCLUYE FUSION O CONECTORIZACION

7.880,00 £

7.880,00 €

7.3

P.A. PRUEBAS DE FUNCIONAMIENTO Y REFLECTOMETRIA DE LA F.O.

1

2.035,00 £

2.035,00 €

SWITCHES INDUSTRIALES PARA NODOS DE LOS ANILLOS (CON RANGO EXTENDIDO DE TEMPERATURA)

MOXA, EDS-PF:lO-ﬂA‘l

SUMINISTREINSTALACIONE SWITCHNDUSTRIAGESTIONABDENIVEL2,
NAGEDGIGABITETHERNEBWITCHCON 3 PUERTOS30/100BASET(X%

7.4 SIMILAR ERTOSPoE 10/100BASET(X)Y 3 PUERTOSCOMBO (FIBRAo COBRE), 16 1.270,96 € 20.335,36 €
0 10/100/1000BSET(Xp bien 100/1000BASBFPSLOTSSOPORTEE RANGCDE
TEMPERATURA EXTENDIDO -40°C HASTA +75°C.
SUMINISTREINSTALACIONE TRANSCEIVERSRASWITCHESIDUSTRIALES
75 MOXA, SFP-1GLXLOE ANILLOS (CON RANGO EXTENDIDODE TEMPERATURAMODULO 0 251.90 € 8.060.80 £
: T, 0 SIMILAR TRANSCEIVERON 1000BASELX, CONECTOR.C, 10 KM. RANGO DE T T
TEMPERATURA DESDE -40°C HASTA +85°C.
SWITCHES CENTRALES (Nivel 2) CONEXION CON LOS ANILLOS
SUMINISTR@ INSTALACIORE SWITCHSESTIONABIEE NIVEL2,, CON20
MOXA, IKS-G6524SLOTS.00/1000BASESF, 4 DE ELLOSCONCAPACIDAPOE-IEEB02.3af, Y 4
7.6 20GSFP-4GTXSFP PUERTOSIGABITCOMBO(FIBRAo COBRE)10/100/1000 BASETX o bien 2 3.495,45 £ 6.990,90 €
HV, 0 SIMILAR  100/1000BASESFP FUENTBEALIMEN TACIOREDUNDANTE5-264VACTEMP
0 A 60°C.
MOXA. SEP-1GLXL MINISTREINSTALACIONETRANSCEIVERSRASWITCHESEN TRALEE
7.7 éIMILAR "ARILLOSMODULOTRANSCEIVEFON 1000BASH.X, CONECTORC, 10 KM, 14 213,73€ 2.992,22 €
0 RANGO DE TEMPERATURA DESDE 0°C HASTA +60°C.
32
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SWITCHES CENTRALES CORE (Nivel 3) INTERCONEXION CON LA RED CORPORATIVA

SUMINISTREINSTALACIGDESWITCIEORESESTIONABDENIVEI3, CON24
PUERTOSSIGABITETHERNETTECNOLOGIAISCOSTACKWISPLUS,PARA
ESTACABWITCHEEDISPONEREHAS T/44 GbpsDEBACKPLANEECNOLOGIA
CISCETACKPOWHRARACOMPARTIRLIMENTACIOEN TRBWITCHESEUN
MISMO STACKFUENTESEALIMENTACION VENTILADORREDUNDANTES.
FORMADO POR:

ciseo, WS-C375C%-ATALYST 3750X, 24 PORT DATA IP BASE

£ . £
8 24T-S, o SIMILAR 3.995.12 7.990.24
CISCO, C3750X-
7.9 2410S-S-E, 0 C3750X-24 |P BASE TO IP SERVICES FACTORY I0S UPGRADE 2.458,54 £ 4.917,08 £
SIMILAF
CISCO, C3KX-PWR-
7.10 350WAC/2, 0 CATALYST 3K-X 350W AC, SECONDARY POWER SUPPLY 307,32 € 614,64 €
SIMILAF
7.11 ClSCOl'OCGsKX-NM'CATALYST 3K-X 10G NETWORK MODULE OPTION PID 1.536,59 € 3.073,18 £
CISCO, CAB-STA(:&- | |
. SCO STACKWISE 50CM STACKING CABLE 2 2
712 50CM, o SIMILAR 0.00¢ 0.00%
CISCO, CAB-SPW% | |
. ATALYST 3750X STACK POWER CABLE 30CM 2 2
713 30CM, o SIMMILAR 0.00¢ 0.00%
CISCO, CAB-BKX-AE- | |
. C POWER CORD FOR CATALYST 3K-X 2 2
714 EU, o SIMILAR 0.00¢ 0.00%
CISCO, S375XVK9T-
. ' AT 3750X 10S UNIVERSAL WITH WEB BASE DEV MGR 2 2
715 12255SE, o SIMILA 0.00¢ 0.00%
CISCO, CSKX-PW%- | |
. ATALYST 3K-X 350W AC, POWER SUPPLY ,00 € ,00 €
716 350WAC, o SIMILA 0.00¢ 0.00%
SERVIDORES
SUMINISTRE INSTALACIONE SERVIDORES ALTADISPONIBILIDATISCO
CISCO. CSACS-11 CURBCSSOLUTIONENGINEQUE SOPORTAN.OS SERVICIORADIUSo
7.20 ’ K9 . \CACSSOPORTAAA, PARAGESTIONARLACCESOELOSUSUARIOBLOS 7.920,00 € 15.840,00 <
RECURSO®E RED DISPONIBLESSERA UN MODELO CISCOACS 1121,
DISPOSITIVO CON 5.x SWY LICENCIA BASE (HASTA 500 DISPOSITIVOS).
INSTALACION y PUESTA EN MARCHA
P.A. SERVICIOBROFESIONALASE INCLUYEL DISENCDETALLAD®E LA
720 ARQUITECTURBE RED, JEFATURADE PROYECTQ IMPLANTACIONY 10,600,002 19.600,00 2

CONFIGURACI@ELOELEMEN TASELAREDPUESTENMARCHAYPRUEBAS
DE RED. DOCUMENTACION DE PROYECTO.

VALORACION (IMPUESTOS NO INCLUIDOS) 356.609,92
LV.A. (18%) 64.189,79 €
TOTAL PRESUPUESTO 420.799,71 €

(13% Costes Indirecto y 6% Beneficio Industrial incluidos)
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RESUMEN PRESUPUESTO

SISTEMA DE SEGURIDAD PERIMETRAL y RED DE DATOS DE SEGURIDAD DEL
PARQUE CIENTIFICO-TECNOLOGICO DE ALMEF

INSTALACION
CAP DESCRIPCION TOTAL EUROS
1 |SUBSISTEMA DE CIRCUITO CERRADO DE TELEVISION 101.488,00
2 |SUBSISTEMA DE RECONOCIMIENTO DE MATRICULAS 24.796,00
3 |SUBSISTEMA DE INTRUSION. CASETA DE VIGILANCIA 1.588,00
4 |SUBSISTEMA DE INTERFONIA 5.058,00
5 |INFRAESTRUCTURA 46.291,50
6 |SUBSISTEMA DE CENTRALIZACION 15.809,00
7 |RED DE SEGURIDAD DEL PARQUE 161.579,42

TOTAL (Impuestos afiadidos no incluidos) 356.609,92

(13% Costes Indirecto y 6% Beneficio Industrial incluidos)
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|4 DOCUMENTACION, PRUEBAS Y FORNMACI |

f 21 Documentacion |

A la entrega de la instalacion, y formando parte especifica de la misma, se entregara la docdmentaci

X Manuales operativos de todos los elementos y programas suministrados, en espafiol. Se incluira
una copia para los asistentes a lossogr de formacion.

X Manuales técnicos de todos los elementos y programas suministrados, en espafiol.

X Planos y esquemas, “as built”, con indicacion de cableados y de los marcajes de los mismos.

X Plan de Prueas y puesta en marcha propuestas

X Documentacion fotogafica de las arquetasd adjudicatario debera entregar fotografias en
formato digital de todas y cada una de las arquetas por las que pasa el tendido del cable.
Para cada una de las arquetas por las que pasa el cable se deberan tomar las siguientes

fotografias:

o Fotografia donde se muestre la cara de la arqueta por donde entra el cable.
o Fotografia donde se muestre la cara de la arqueta por donde sale el cable.
o Fotografia del interior de la arqueta para mostrar su ocupacion.

o Fotografia panoramica de la apa.

o Fotografia del cable, mostrando el marcado de cubierta y la etiqueta que posee.

En las dos primeras fotografias deberd marcarse el conducto en el que se ha instalado el cable,
permitiendo su identificacion sin ningln tipo de dudas. Para ello se pudréar el tubo en la
propia fotografia o adjuntar un esquema donde se muestren todos los tubos e identificar el

conducto en cuestion.

X Resultados de las pruebas realizagdasto del Sistema de Seguridad al completo como de la red
de Seguridad deComplejo

X Plan de Formacion propuesto.

X Documentacioén exigible por el Ministerio del Interior para dar de alta la instalacién a todos los
efectos considerados en la legislaciéon de Seguridad Privada, incluyendo los correspondientes

certificados, visados y libmegistro de mantenimiento.
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I 4.2 Pruebasy Puesta en marcha

Para la entrega de la instalacion se realizaran las pruebas de funcionamiento especificadaanetee! Pl

Pruebas y Puesta en Marcha suministrado por el instalador, previa aprobaciorPidAeé¢ dido Plan.

Se describe a continuacion las pruebas a realizar especificas para la Fibra Optica.

4.2.1 Pruebas sobre el cable de FO tendido

Antes de la entrega de la obra, se llevaran a cabo pruebas de calidad del tendido realizado érstodos

tramos y fibras afetados.

Las mediciones se realizaran en el 100% de las seceifmutada por el tendido. Al final de las mismas,
seran entregadas, en papel y en formato digital, tal y como se especifica en el apartado relativo a

documentacién a entregar asociada a lstafacion.

Las pruebas que se deberan realizar para la validacion y aceptaciéon de los trabajos de ins&llacion d

cable de fibra dpticaseran de diversos tipos:
X Visuales.
X Mediciones de atenuacion:
o De potencia éptica.

o0 Reflectométricas.

4.2.1.1 Medidas de potencia 6ptica

Las medidas de atenuacion se realizaran en un solo sentido. Para las fibras monomodo estaidar (ITU
G.652) las mediciones se haran ér{2310 nm) y Bventana (1.550 nm).

Se medira la diferencia de niveles a la entrada y a la salida dedabfilw prueba, para lo cual se

utilizara una fuente y un medidor de potencia Optica

Para realizar las medidas de potencia 6ptica debera ser tenido en cuenta lo siguiente:
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x El emisor debera ser de gran estabilidad y el receptor debera presentar respuoeata li

X Las variaciones sufridas en el acoplo del emisor a la fibra dptica deberan ser minimas ante

variaciones del nivel de potencia, longitud de onda y temperatura.

X Se debera tener especial cuidado en no ensuciar ninguno de los componentes con los que se

realice la medida.

Metodologia de trabajo

Los equipos de medida utilizados deberan ser los adecuados a los tramos de fibra a medir.

Inicialmente, se medira la potencia éptica a la salida de la fuente de luz, utilizando los datiguill

transiciones de eoplo a la fibra que se utilizaran en ladiga. El valor obtenido serg RIBm).

A continuacidn, sin soltar las conexiones de los latiguillos a los equipos de medida, se rdakzaran

mediciones del tramo de fibraquerido, obteniendo un valor, RIBm).
El valor de la atenuacion total en el tramo se calculard mediante la expresion:
A (dB) = k- R,

Para verificar que no se ha producido ningun error en la medida, al final del proceso se voleelia a m
la potencia de la fuente épticapPdBm), compbando que el resultado no vaien mas de 0,3 dB del

obtenido al principio.

Valores de aceptacion

El valor de atenuacién obtenido debera ser menor al calculado mediante la siguiente férmula:

A>7rd = E Zr C E Zr

A Atenuacién maxima de la seccién (dB).
L Longitud de la fibra (Km).
rT: Atenuacién maxima por Kilometro de la fibra (dB/Km), dada por la siguiente tabla:
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TIPO DE FIBI LONGITUD DENDA ATENUACION LIMITE |

Monomodo estardar (G.652 1.310 nn (0,36 dB/Kr
Monomodo estandar (G.65: 1.550 nn (0,23 dB/Kr

Tabla2.- Atenuacion de la fibra monomodo en funcién de la longitud de onda

X Ne Numero de empalmes en el tramo medido.
x rE: Atenuacién media maxima por empalme permit{@zL0 dB). NUmero de conectores.
x Nc Ndmero de conectores.

x rcC Atenuacién maxima por conjunto conector pigtail permitida (0,60 dB).

4.2.1.2 Medidas de Reflectometria

Estas medidas permitirdn evaluar la continuidad de la fibra, detectar defectos y medir empBérées.
medidas de retroesparcimiento realizadas con reflectémetros 6pticos (OTDR), trabajando en diferentes

longitudes de onda en funcién del tipo de fibra:
x Fibra monomodo estandar (ITUG. 652): las medidas se realizaran a 1.310 nm y 1.550 nm.

x Las medidasreflectométricas deberan realizarse obligatoriamente en ambos sentidos,
obteniéndose las atenuaciones correspondientes como la semisuma algebraica de los valores

medidos en los dos sentidos de la transmision.

x Entre el OTDR vy la fibra bajo prueba se debesfalar una bobina de lanzamiento de una
longitud no inferior a 800 metros.os OTDR utilizados deberan ser los adecuados a los tramos

de fibra a medir.

x La anchura del pulso empleado en cada tramo debera el menor posible para aumentar la
resolucion en ditancia, pero debiendo garantizarse al mismo tiempo una relacion sefial a ruido
(SNR) adecuada en el extremo opuesto de la fibra bajo pruigbaalorara que se utilicen
diferentes longitudes del pulso (pulsos cortos para caracterizar las zonas mas certafiasa

y pulsos de mayor longitud para las mas alejadas).

x Debera realizarse un promediado de un nimero suficiente de pulsos de modo que la traza

obtenida sea de buena calidad.

x En la documentacion proporcionada por el adjudicatario debera indicaessctaura del pulso

utilizada en cada medicion, asi como el indice de refraccion de la fibra considerado.
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‘ Medicion de la atenuacion del tramo

Normalmente no sera posible la realizacion de la medida de la atenuacion en el total del tramo.medid
Se debera ar el valor de la atenuacion kilométrica entre los puntos mas alejados que presenten un

comportamiento lineal dentro del tramo.

Si se dieran varias pendientes a lo largo de cada tramo medido se debera dejar constancia de este
hecho, lo mismo que si se déeka aparicion de algin punto singular. Se analizaran las posibles causas de

estos puntos singulares.

Los valores maximos para estas medidas son los indicados anteriormente en la Tabla 16. Atenuacién de

la fibra monomodo en funcion de la longitud de onda.

COMPROBACIONES VISUALES

Ademas de las medidas de atenuacion indicadas anteriormente, deberan realizarse las siguientes

comprobaciones visuales:
x Verificacion de que hay cable instalado.
x Verificacion de que el cable se ha tendido por el conducto desigrardosfio.
x Verificacion del correcto etiquetado del cable.

x Verificacion de que el radio de curvatura del cable es superior al especificado en todas las

arquetas del recorrido.
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4.2.2 Resultados de las pruebas realizadas

El adjudicatario debera entregar, eiormato papel y electronico, los resultados de las pruebas

realizadas tras el tendido del cable de fibra 6ptica.
Las mediciones de atenuacion entregadas deberan incluir, como minimo, la siguiente informacion:
x Tramo en el que se ha realizado la prueba.
x Tipode cable al que se ha realizado la prueba.
X Fecha de ensayo.
x Tipo de medida realizada (potencia Optica o reflectométrica).
X Marca, modelo y nimero de serie del equipamiento utilizado para la prueba.

x Anchura del pulso e indice de refraccion empleados ereldida (Gnicamente para mediciones

reflectométricas).

X Resultados obtenidos. En el caso de medidas reflectométricas se debera recoger el gréafico de la

traza medida, asi como una tabla con los eventos detectados.

El adjudicatario debera proporcionar los cichdos de calibracion de los equipos que se utilicen en las

medidas de atenuacion.

Toda la documentacién anteriormente mencionasaentregara en los siguientes formatos:

X En papel, por duplicado, encuadernado.

X En formato electrénico. Los archivos se egaran en un CD o DVD rotulados, y estaran en
formato .doc (Microsoft Word) o .xIs (Microsoft Excel) o compatible con Autocad. Para la
documentacién generada por terceras partes (catalogos, documentacion técnica, manuales, etc.)

se aceptaran otros formatasomo pdf.
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I 4.3 Formacion

A la entrega de la instalacion, y formando parte ineludible de la misma, se realizara un curso de
operacion para el personal dégilancia y Mantenimiento quel PITA designepara la correcta gestion y
uso del Sistema. En la df@ se informara del perfil y experiencia del instructor o instructores de este

curso.

El objetivo de este curso permitira al operador realizar las siguientes acciones:

X Manejo interactivo de la aplicacion segun el nivel de permisos del operador (desd® Umasia
administrador).

X Interpretacion y manejo de los ficheros generados

X Ejecucion (conexidon/desconexion de alarmas, posicionamiento de camaras, altas de usuarios...)

de las aplicaciones del sistema.

El curso constara de distintos contenidos, siend@loxipales:

X Presentacion
X Accesos y funcionamiento del sistema
X Arquitectura general y funcionamiento de cada subsistema

X Manejo de la aplicacién

La duracion estimada del curso sera de 8 horas y se impartira en las dependefliga B8 1TApodra

exigirla imparticion de este cursen dos horarios distintos esaso que lo considere necesario.

Como material del curso se entregara a los asistentes una copia del manual de Operacion de la
aplicacion, en la que se incluirdn al menos lo contenidos del curgormecion, junto a pantallas de

ejemplo del manejo del programa.

Para los Vigilantes de Seguridad se expediran diplomas acreditativos de la asistencia, de aoderdo co

reglamentacion vigente en materia de formacion obligatoria de Seguridad Privada.
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5 ESPECIFICACIONES TECNICAS DE LOS EQUIPOS

Los dispositivos y equipos a disponer deberan tener unas caracteristicas minimas que a conteuacion
describen. Adicionalmente, se indican unos requisitos de instalacion de estos elementos, quedieabran

respetase para asegurar el correcto funcionamiento de los equipos previstos.

Los equipos que se describen reciben la misma denominacion en este capitulo que la que se emplea en

los planos y en las mediciones utilizadas en este documento.

I 5.1 Subsistema de Deteccionde Intrusion

5.1.1 Detectores Volumétricos

Losdetectores volumétricos a disponer habran de tener las siguientes caracteristicas:

X Seréan detectores volumétricos de doble tecnologia (infrasrpsivoy microondasactivos

X Seran de Grado 3 6 superioegsin ENB8131-2-4

X Seran de Clasmedioambiental Il 6 superior, segun EN50131

X Tendran ungrado de cobertura adecuado a la zona a supervisar. El alcance teérico del sensor
debera superar en un 20% el maximo alcance requerido para la zona a controlar

X Dispondra de supwision de angulo 0°

X Dispondra de sefial de apertura de carcasa (segin norma)

X Dispondra de sefial de enmascaramiento de sensor (segln norma)

X El alcancelel microondas podra ser ajustable

X Microondas operando en banda X o banda K

X Seranequipos de caracteristis similares a loRokonet IWISE FB45DTG300BRK815DTG300B
a los BoschiSCPDLLWA18x TriTech+ similar.

42
Ref.: 110201/Rv6



cueraraliente P£TA

ingenieros

Deberan ser instalados siguiendo las siguientes directrices:

X Seinstalaranverticalmente, encima de puertas, ventanas o en las esquinas deldaadiones

X Se ubicaran al menos a 2,2 metros de altura, salvo que existan elementos que enmascaren la
accionde los equipos (canalizaciones, mobiliationinarias etc.). A ser posible, se ubicaran
todos los equipos a la misma altura.

X Engeneral:
o] Se utlizara para su conexion una manguera6@eonductores pareado@x0,25 mmz2 y

2x1,0 mm2 +p segun se describe en el capitulo de cableado

o] Se empleara uno de los hilos de la manguera como tierra coman, empleandose los otros 3

hilos para las sefiales de alarnsabotaje y enmascaramiento.

X En el caso de emplearse centrales que sean capaces de asociar los distintos tipos de sefial con
distintas intensidades de corriente
o] Se podran conectar en paralelo las distintas sefiales de alarma, utilizando las resistencias

de fin de lineasegun las instrucciones del fabricanpara diferenciar las distintas alarmas

X Las resistencias de fin de linea se dispondran en el interior de las carcasas de los detectores
volumétricos, nunca en el exterior ni dentro de la central denader

X Las conexiones se realizaran dentro deckrcasa de los equipos (centrales y detectores).

X No se dispondran tramos de cableado que no discurran dentro de una canalizacion. Junto a los
detectores se emplearan tubos metdlicos flexibles que permitaawar la manguera al interior
de la carcasa del equipo.

X Se comprobara que lalimentacion recibida en el interior del detector volumétrico se encuentra

en un intervalo del 5% (por encimgor debajo) de la tensién nominal definida por el fabricante.
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5.1.2 Contactos Magnéticos

Loscontactos magnéticos a disponer habran de tener las siguientes caracteristicas:

Seran contactos magnéticos de empotrar (siempre que sea posiblejupé€ficie(en el rest.
Seréan contactos magnéticos de Grado 3 6 superior, segun1BMN3-6

Seréan de Clase medioambientablisuperior, segin EN50131

Dispondran dénmunidad magnéticésegin norma)

Dispondra de sefial de apertura del sensor (segin norma)

Incluirdn de serie las resistencids fin de linea

Paralos casos de puertas gpermitan contactos magnéticos de empotrar:

o] Aceptara separaciones hasta 13 mm

o] Seréan equipos de caracteristicas similares ElddDENELMEN3QFGEGN o similar
Para los casos de puertas que no permitan contactos magnéticos de empotrar:

o] Aceptara separaciorsehasta 18 mm

o] Seréan equipos de caracteristicas similares ElddDENEELMEN3RSAN o similar

Deberan ser instalados siguiendo las siguientes directrices:

X

Se evitara la perforacion de cualquier componente de la puerta que suponga la pérdida de la
homolagacion de resistencia al fuego (RF) de la misma. En caso de duda, se empleara un contacto
magnético de superficie que no se atornillara a la puerta.

Se instalaran empotradasempre que sea posible. Se dispondefinlos marco$orizontalesde

aquellas pudias que asi lo permitan, dejando la parte cableada del contacto en el marco de la
puerta.

La sujecion de los contactos de superficie, salvo los casos antes indicados, se haran mediante
tornillos, entre el marco vertical de la puerta y la propia puerta, ggdado interior de la puerta

(se considerara el ladexterior aquel del que procederia un tedrico intruso que proviniera del
exterior)

En el caso de puertas dobles, se ubicara un contacto magnético en cada hoja, pudiéndose
conectar en paralelo ambas sé@s de alarma, considerando la puerta como una Unica zona

Se utilizard para su conexidon una manguera de 6 conductores pareados (4x0,25 mm2 y 2x1,0
mm?2 +P), segln se describe en el capitulo de cableado

No se dispondran tramos de cableado que no discuremrird de una canalizacion. Junto a los
detectores se emplearan tubos metdlicos flexibles que permitan encauzar la manguera al interior
de la carcasa del equipo.

Se comprobara que la alimentacion recibida en el interior se encuentra en un intervalo del 5%
(por encima o por debajo) de la tensién nominal definida por el fabricante.
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5.1.3 Pulsador de Panico

Los pulsadores de panico a disponer habran de tener las siguientes caracteristicas:

X

X

Funcionamiento NC

Terminales de tornillo para conexién

Plastico ABS

Escamotead para evitar pulsaciones indeseadas

Seréan equipos de caracteristicaimilares a los Casmar PNGimilar

Deberan ser instalados siguiendo las siguientes directrices:

Se ubicaran en zonas no visibles directamente por el publico y facilmente accesiblels po
personal (debajo de mesas, detras de puertas).

La sujecion de los pulsadores se haran mediante tornillos, asegurando una sujecion firme a la
superficie donde estén ubicados.

Se utilizara para su conexion una manguera de 6 conductores pareados, saigstisbe en el
capitulo de cableado.

No se dispondran tramos de cableado que no discurran dentro de una canalizacién. Junto a los
detectores se emplearan tubos metdlicos flexibles que permitan encauzar la manguera al interior

de la carcasa del equipo
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I 5.2 Subsistema de Circuito Cerrado de Television (CCTV)

5.2.1 Camaras de TV IP Fjas de Exterior MEGAPIXEL

Las camaras de TV fijas a disporelo largo de los viales del perimetteberande tener las siguientes

caracteristicas:

Seran camaras fijat? 3MP, de tip dia/noche (color/blanco y negrofiltro de infrarrojos
extraible automaticamente

Sensor de imagen CMOS RGB de barrido progresivo de 1/3”

Dispondran de optica varifoc&l10mm: vision de 6129°, F1.8

Excelente calidad de imagen con 3MP o HDTV 1080p

Conpresion H.264 (MPEGPARTE 10/AVC), Motion JPEG

Resolucion de 2048x1536 (3MP) a 160x90

Velocidad de imagen: modo 3MP: 20 ips en todas las resoluciones; modo HDTV 1080p
(1920x1080) y modo 2MP 4:3 (1600x1200): 30 ips en todas las resoluciones.

Transmision d video: Mdltiples secuencias que pueden configurarse individualmente en H.264 y
en Motion JPEG. Velocidad de imagen y ancho de banda controlables VBR/CBR H.264
Secuencias multiventana: hasta 8 é&reas de visualizacién recortadas individualrheste.
transmisiones multiventana permiten secuencias de video separadas de secciones aumentadas al
mismo tiempo que una imagen de vision completa de menor escala.

Control de iris de tipo P para una Optima nitidez de la imagentraste, claridad y resolucién

mas altos ademas de mayor profundidad de campo.

PTZ digal y transmisiones multiventanRosiciones predefinidas, ronda de vigilancia.

Sencilla instalacién con enfoque posterior remoto

Posibilidad de almacenamiento locBRlanura para tarjetas SD/SDHC

Compresbn, color, brillo, nitidez, contraste, equilibrio de blancos, control y zona de exposicion,
compensacion de contraluz, configuracién mas precisa del comportamiento con poca luz.

Amplio rango dinamico, contraste dinamico, duplicacion de iméagenes

Preparada pra exteriores, clasificacion IPGBNEMA 4X e IK10 resistente a impactos

Aceptaran alimentacion a través de Ethernet (PoE) o mediante cable de alimentacién dedicado
de 12 Vdc 6 24 Vac, bien sea porque dispongan de una fuente de alimentacion junto a la
camara/dentro de la carcasa o porque acepten este tipo de alimentacion directamente.

Seréan equipos dearacteristicasimilares a lacamara®\X|S, P134E o similar.
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Deberan ser instaladas siguiendo las siguientes directrices:

X Se instalaran en los baculde iluminacion existentes 4 metros de altura sobre los mismgps
siempre por debajo de la luminaria. Se instalacam los elementos de sujecion necesarios
adaptados a dichos baculos.

X Se comprohra que el campo de vision cubeazona prevista, permitielo que la camara lleve a
cabo la funcién para la que esta definida.

X Se utilizara para su conexion un cable de tipo UTP de categoria 5e, seguin se describe en el
capitulo de cableado, lo que permitira la transmision de datos hastmaximo de 10 metros
de distancia.Este cableado no se utilizara para dar alimentacion a las camaras, sino que se
tendera una manguera de alimentacion independiente para cada una de ellas, de acuerdo a las
especificaciones de cableado descritas en el capitulo correspondiente.

X No se dispondran tramos de cableado que no discurran dentro de una canalizacién. Al realizarse
la conexiénpor el interior de las canalizaciones previstas deberia quedar ningan tramo de
cableado a la vista.

X Las conexiones se realizaran:

o Datosy alimenta@n: dentro de las carcasas de las camaras

0 Se comprobara que la alimentacion recibida en el interior de la carcasa de la cAmara se
encuentra en un intervalo del 5% (por encima o por debajo) de la tensién nominal
definida por el fabricante.

X Para podewtilizar una camara Ehapixel como si fuera una camara masal definiraqué zona
del campo visual de la camara es el seleccionado para ser enviado como datos, tras hacer zoom
sobre ella. El conjunto de pixeles que conforman esta region conformarian la imageser
comprime, transmite y almacena.

X Se configuraran de forma que sea posigiabar a distintas tasas de grabagci@iertas zonas
criticas de la imagen, grabando a una tasa menor el resto, y ahorrando de esta manera recursos
de grabacion

X Se configuran secuencias multiventande acuerdo a las necesidades del Clielst® camaras
instaladas deberan permitinasta 8 areas de visualizacion recortadas individualmente. Con esto
se podrantener secuencias de video separadas de secciones aumentadas al fi@BIpo que
una imagen de vision completa de menor escélsto permitira seleccionadiferentes areas,
como si fueran preset de una camara movil, a diferentes resoluciomassfrar con una misma

camara distintos escenarios.
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I 5.3 Subsistema de Control de Acesosde Vehiculos

El control de accesos de vehiculos estara regulado por los siguientes mecanismos:

X Barreras de vehiculos, que seran controladas por el sistema de reconocimiento de matriculas, y
podran ser abiertas por el operador del sistefasuministo e instalacion destas barreras no
esobjeto del presente expedienteonsiderandose ya existentes en el emplazamiento

X Sistema de Reconocimiento de matricylgse se encargara de dar acceso o denegarlo a los

vehiculos entrantes y salientes

5.3.1 Barreras de Vehiculos

Las barreras de vehiculesistentestienenlas siguientes caracteristicas:

X Brazo de2,5metros
X Lazo de induccion para deteccién de vehiculos
X Relé de telemando
X Fotocélula y pie de apoyo movil para la barrera.

X Marca CLEMS/odelo P 684 orsiilar.

Como objeto del presente pliego, deberan tenerse en cuenta las siguientes consideraciones:

X Las barreras que blogueen una via de entrada de vehialdberan serconectadas (y
controladas)y un equipo de lectura de matriculas.

X Las barreras que blogen una via de salida de vehicutteberan serconectadas a una CPU de
control de accesos (para su control remoto), aungaperaran generalmente de manera

auténoma, abriéndose automaticamente cuando detecten un vehiculo que se acerque a ellas.
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5.3.2 Lectoras de Matriculas

El sistema de lectura de matricutesdra las siguientes caracteristicas:

Debera integrar en un Unico equipo entradas y salidas asi como la fuente de alimentacion

Se comunicara mediante red Ethernet

Debera ofrecerun porcentaje de reconocimnto superior al 98%, independientemente del
estado de conservacion de la matricula

Tendra un sistema de iluminacion propio de bajo consumo

Dispondra det entradas y 4 salidas digitales programables

Tiempo de reconocimiento inferior a 0,5 segundosnyiempo de vida Util superior a los 5 afios

No requerira que los vehiculos estén completamente detenidos para obtener la informacién de
sus matriculas

El sistema completo incluird las camaras de television especificas, con carcasa de exteriores,
montadassobre postes de acero @e8 m de altura.

Este sistema serd un equipo Betura de matriculaSmartLPRACCESS de la compafiia Quercus

Technologies, o similar

Deberan ser instalados siguiendo las siguientes directrices:

Los sensoresc@mara$ del sistemade reconocimiento de matriculas se instalaran detras de la
barrera de vehiculos (segun el sentido de circulacion del trafico) y a una altura inferior aésta, d
manera que puedan observar la matricula frontal del vehiculo, cuando éste se encuentre
detenido. La distancia entre el sensor y el punto estimado donde se encontrarian las matriculas
oscilara entre 2 y 15 metros.

El sistema debera funcionar en la peor de las circunstancias, por lo que deberan ser probados
para todos los tipos de vehiculpsevistos(automéviles, motocicletas, camiones y camionetas),
para cualquier situacién de iluminacion (con luz natural a distintas horas del dia, con lualartifici

y en oscuridad), asi como con vehiculos que accedan al carril con distintas alineaciones.

Se utilizea para su conexién un cable de tipo UTP de categoria 5e, segun se describe en el
capitulo de cableado, lo que permitird la transmisién de datos hasta 90 metros de distancia. Para
su alimentacién setilizaraun cable de alimentacién de @20Vac.

No se dspondran tramos de cableado que no discurran dentro de una canalizacién, no debiendo

guedar ninguin tramo de cableado a la vista.
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I 5.4 Subsistema de Interfonia

5.4.1 Central de Interfonia

La central de Interfonia instalada debera cumplir al menos con las siguespesificaciones:

X Servidor de Interfonia IP compacto
X Preparado para 4 abonados IP 2B+2D
X Seréa un equipo de la marca COMMEND, Modelo 1S300 o SIMILAR.

Debera ser instalada siguiendo las siguientes directrices:

X Ira ubicada en el interior de la Caseta dgildncia, en el lugar predefinido de antemano con el
Cliente

X Se utilizara para su conexion un cable de tipo UTP de categoria 5e, seguin se describe en el
capitulo de cableado, lo que permitird la transmisién de datos hasta 90 metros de distancia. Para
su dimentacion se utilizard un cable de alimentacion de de 220Vac.

X No se dispondran tramos de cableado que no discurran dentro de una canalizacion, no debiendo

guedar ningun tramo de cableado a la vista.

5.4.2 Interfonos de Exteriores

Los interfonos deberan cumphl menos con las siguientes especificaciones:

X Deberan ser interfonos antivandalicos, concebidos para zonas que requieren alto nivel de
seguridad

X Retro iluminacion de las teclas de llamada y etiquetas.

x Indice de proteccion IP65 e IKO7.

X Soporta las funcimalidades DSP como el OpenDuplex, el Audio Monitoring, la vigilancia del
micréfono/altavoz, etc.

X Material frontal de acero inoxidable de 3mm.

X Micréfono electret omnidireccional para una distancia maxima de 7 metros hablando.

X Altavoz: membrana especial pawma calidad audio Optima, presion acuUstica 85 dB/1 W/1 m,
2x8Q X

X Amplificador de clase “D” de 2.5W.

X 3 entradas para contactos secos (identificacion de 5 estados de funcionamiento diferentes).

X 2 salidas de relé 30V/12.
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X Salida de linea para la conexion demadulo altavoz.

X Indicacion de llamada: LED multifunciones (rojo, verde, azul).

X Ancho de banda: 26006 000 Hz.

X Temperatura de funcionamiente20°C a 70°C.

X Humedad relativa hasta 95%.

X Alimentacion: PoE o alimentacién externa2®2VAC o 1835 VDC. Consummaximo 6,5 W.
X Protocolo lolP basado en el protocolo UDP/IP.

X Seréa un equipo de lamarca COMMEND, adeloWS201VI1.Qy SIMILAR.

Deberan ser instaladagguiendo las siguientes directrices:

X Iran ubicadosen el acceso principal al recinto, empotrados en und&i acero inoxidable, y
dispuestos de forma que estén situados antedadebarreras de vehiculos.

X Se instalaran a una altura aproximada de 1,65 metros desde el suelo, altura recomendada por el
fabricante.

X Deberan configurarse para que comuniquen tanta ebpuesto de la Caseta de Vigilancia, como
con el CCS, de forma que cuando se produzca una llamada y ésta de comunicando o no contesta,
saltara al otro puesto para ser atendida.

X Se utilizara para su conexidon un cable de tipo UTP de categoria 5e, sedascebe en el
capitulo de cableado, lo que permitird la transmision de datogahae maximo de90-100
metros de distancia entre el switch y el puesto de interfonia.

X No se dispondran tramos de cableado que no discurran dentro de una canalizacion,evaldebi

guedar ninguin tramo de cableado a la vista.

5.4.3 Interfonos de Control

Los puestos de oficina deberan cumplir al menos con las siguientes especificaciones:

X Deberan ser puestos de interfondan teclado en silicona reforzada, pantalla alfanumérica.

X Deberantener calidad de audio excelente, incluso desde una gran distancia (hasta 7 metros).

X Tecnologia DSP, preparado para descargas de software de futuras funciones.

X Audio-Monitoring, con ajuste posible de niveles de ruidos y duracion.

X Amplificador integrado amalimentacion externa de 2,5W.

X Modular jack 6/6 para conexién del cable.

X La conexion de un altavoz externo puede ser conmutada a una entrada de colector atzierto
jumper interno.
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X Pantalla con 6 caracteres alfanuméricos-¢&§mentos).

X indice de protecdn IP 50, resistente al polvo, suciedad y aire agresivo.

X Caja plastico ABS resistente a los choques.

X Micréfono omnidireccional electret, 7 metros méaximo de distancia hablando.

X Altavoz: membrana especial para una calidad sonora éptima, posibilidad de amoneailtavoz
externo >8 Ohm.

X Amplificador integrado 2,5W, potencia externa con altavoz integrado 1,5W.

X 1 Entrada para contactos secos, max. 1 kOhm.

X 1 Salida de colector abierto (30 VDC / 50 mA).

X Rangaode frecuencia 200000 Hz.

X Rango operativo de tempatura:-10°C a +60°C

X Humedad relativa hasta 95%.

X Seréa un equipo de la marca COMMEND, modelo EE311ABT.C, o SIMILAR.
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I 5.5 Red deSeguridad del Complejo

5.5.1 Fibra Optica

La longitud de las mangueras de fibra Optica se hara de acuerdo con el apartado de medieiones
presente PliegolLa seleccion e instalacion de cableado de fibra éptica se hara de acuerdo con la norma

EN 50173 Los componentes seran del tipo siguiente:

5.5.1.1Tipo

Manguerade 4 pares de fibras dhomodo de diametro de 9/125 micrometroson funda de plstico
con hilos de rigidez Kevladra fibra debe ser del tipo “10 Gigabit Ethernet singlemode fiber” siguiendo el

estandar OS2 cuyas caracteristicas técnicas son:

x Fibra monomodo de 9/125 nm.

X Ancho de banda hasta 33GHz a 1300/1550 nm

X Atenuacién tipica de,8dB/Km. a 1310/1550 nm.

X Velocidad de 10 Gbps en distancias de 10 kilometros.

X Ndcleo: 9 micras

Dadas las condiciones de instalacién, el empaquetamiento de las fibrashjdeta del cable deben ser
tales que éste sea hidréfugo y resistente al ataqueogelores, debiendo estar armado con camisa de

fibra de vidrig asi comale baja emisién de humo y libres de halégenos (LSZH).
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‘ 5.5.1.2 Instalacion

La metodologia de tendido (soplado, arrastre a motor, tendido maraiel), se dejaa criterio del
contratista,con la obligacion del cumplimiento de las pautas técnésaablecidas por el fabricante del

cable para su instalacién (esfuerzos de traccion, ratkasurvatura minimags.).

En el tendido se utilizara uno de los tres tubos, disponibles para el despdidgdred de Seguridad del

Parque, quedando los otros dos reservados para futuras ampliaciones de servicios.

Cada fibra deberéeretiquetada en ambos extremos. La manguera de 4 pares de fibra se etiquetara en
los registros mas préximos a las salas ddeeatn. Ademadas cocas de las distintas mangueras de fibra

Optica estaran también etiquetadas en cada arqueta.

5.5.2 Armarios de Exteriores .

Las caracteristicate estos armarioseran las siguientes:

X Armariosde exteriorautoventiladosde Poliésterreforzadocon fibra de vidrio, prensado en

caliente.
x Debera disponer de panel Superior autoventilado con tejadillaerior cerrado
x Dispondréa de puerta frontd.isa, con cierre de Manecilla
x Reversibilidad puerta coun angulo de apertura de 120°.
X Resistentes s principales agentes quimicoatynosféricos corrosivos.
x Estabilizados a los rayos ultravioleta.
x Carga maxima admisible de 30 kg/m2.
X Situacién del cierre fuera de la zona estanca con varillaje
X provisto de 2 puntos de anclaje hasta 750 mm de dlt@ patir de 1.000 mm de alto.

x Interior del armario provisto de tetones para insertos de M8. Permiten la fijacion directa de las

placas de montajg/o del sistema de instalacion deseado, accesorios, etc.

x Color gris RAZ032 (inalterable a la intemperie).
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x Confomidad con las reglas generales de envolverntsas establecidas en la norma EN 50298.
X Grado de ProtecciolP65 segun CEI 529 (EN 60529).

X Alta resistencia a los impactos mecanicos IK10 (&&gydin EN 50102.

X Autoextinguibles segin CEIl 624 (960°).

X Temperaturas extremas de servicio €80 a 150 °C.

X Preparados para montajes de doble aislamientadeerdo con la nhorma CEI 4B4EN 60439
1).

X Todos los Armariosistalados en intemperie seran d&oliéstermodelo HIMEIPLA 774 T o

similar,teniendo como dimasiones minimas50x750x42 mm.
Deberan ser instalados siguiendo las siguientes directrices:

X La dimension de loArmarios de Campdebera ser de tal manera que su ocupacion inicial no

exceda el 75% de su capacidad.

x Cada Armario deberd llevar instalado tamper antisabotaje, de forma que el sistema detecte
la apertura del mismo con un salto de alarma y el posicionamiento de la camara asociada en el
monitor. Para ello se conectara el médulo Ethernet de entradasaldrma al switch del

armario, tal y como sha especificado en anteriores capitulos.

X Todos los cuadros deberan llevar una pletina de cobre donde se realizaran las conexiones de
tierra. Tanto la puerta, la placa de montaje, y la caja del armario deberan ir puestos a tierra

mediante cable y terminateapropiados para cada tipo de conexion.

X Cuando la instalacién haya de realizarse epegimetro del Complejodebera ir provisto de

una base de hormigén caoporte metalico cmo bancada.
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5.5.3 SwitchesIndustriales

Las caracteristicaie estos disposios de campaeran las siguientes:

X Switch Industrial gestionablivel 2, minimo con 3 puertos Gigabit de doble personalidad (fibra o
cobre) y 7 puertos FastEthernet (4 de ellos con capacidad HEE 802.3af).

X Minimo 2 puertos parinsercion de SFpara fibra Optica Gigabit EthernBtonomodo

X Soporte de protocolos TurboRing, TurboChain, RSTP/STP y MSTP para rapida convergencia de red

X Soporte de VLANs basado en puertos, IEEE 802.1Q VLAN y GVRP para facilitar la gestion de los
dispositivos conectadosla red de Seguridad.

X Soporte de QoS (IEEE 802.1p/1Q) y TOS/DiffServ para priorizar servicios criticos.

X Soporte de IEEE 1588 PTP V2 (Precision Time Protocol), para sincronizacion de reloj.

X Soporte de rango de Temperatura extendido: degtiC hasta +75°C

X Soporta anillos y caminos redundantes

X Montaje en carril DIN, en armarios de Campo.

X Seréa un equipo marddOXA modeloEDSP51Q o SIMILAR.

Deberan ser instalados siguiendo las siguientes directrices:

X Se instalaraen carril DIN en los armarios de exter®mropuestos.

X Se utilizara para su conexiércadadispaitivo de red un par de FO monomodo a través de un
moédulo SFPtal y como se describe en el correspondiente apartado de especificaciones de la
instalacion.

X No se dispondran tramos de cableado quediszurran dentro de una canalizacion, no debiendo
guedar ninguin tramo de cableado a la vista.

X Las conexiones se realizaran:

o] Alimentacion: por la parte trasera del rack sin que se vea ningun cable.
o] Datos: por la parte frontal del switch.
X Se comprobara quelalimentacion recibida en el interior dehitch se encuentra en un intervalo

del 5% (por encima o por debajo) de la tension nominal definida por el fabricante.
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5.5.4 Mddulo SFP 1000BaselX para switches industriales de campo

Las caracteristicas dlesmddulosSFRseran las siguientes:

X

X

X

X

X

Médulo SFP 1000Bask Lhasta 10 Km, para Swiehindustriaks
Médulo para conexion de Fibra Opticaivdmodo, 2 FO.
Conectores LC

Rango de temperatura extendido, desd®°C hasta +85°C.

Seréa un equipo de la mar6dOXA modeb SFPLGLXLT,0 SIMILAR

Deberan ser instalados siguiendo las siguientes directrices:

X

Se instalaraen los switches industriales de los armarios de campo

5.5.5 Switches de Interconexiéon de los anillos

Las caracteristicaie estos dispositivos de camperanlas siguientes:

Switch Industrial gestionable Nivel 2, minimo con 4 puertos Gigabit de doble personalidad
10/100/1000 BaseT(X) o bien 100/1000 Base@6bre o fibrd y 20 puertos Gigabit Ethernet
100/1000 BaseSFP.

Minimo preparados cada uno de ellos c@rpuertos parainsercion de SFPs para fibra 6ptica
Gigabit EtherneMonomodoy 1 puerto de Cobre para conexion con switch principal CORE.
Soporte de protocolos TurboRing, TurboChain, RSTP/STP para rapida convergencia de red
Soporte de IEEE 802.1Q VLANWRB para facilitar la gestion de los dispositivos conectados a la
red de Seguridad.

Soporte de QoS (IEEE 802.1p/1Q) y TOS/DiffServ para priorizar servicios criticos.

Soporte de IEEE 1588 PTP V2 (Precision Time Protocol), para sincronizacion de reloj.

Sopote de rango ddemperatura extendido: desdd(°C hasta 85°C

Soporta anillos y caminos redundantes

Montaje enrack

Fuente de alimentacion redundante.

Seréa un equipo marddOXA modelolKSG652420GSFRGTXSFAV-HY, o SIMILAR.

Deberan ser instaladosgsiiendo las siguientes directrices:

X

X

Se instalaraenrackados en los equipos dispuestos para ello.

Se utilizara para su conexioncadaanillo de la redun par de FO monomodo a través de un
moédulo SFPtal y como se describe en el correspondiente apartddoespecificaciones de la
instalacion.
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Cada uno de ellos se conectara con los switches CORE principales mediante un puerto de cobre,
tal y como se describe en el correspondiente apartado de especificaciones de la instalacion.

No se dispondran tramos de dahdo que no discurran dentro de una canalizacion, no debiendo
guedar ningun tramo de cableado a la vista.

Las conexiones se realizaran:

o] Alimentacion: por la parte trasera del rack sin que se vea ningun cable.
o] Datos: por la parte frontal del switch.

Se corprobara que la alimentacién recibida en el interior sleitch se encuentra en un intervalo

del 5% (por encima o por debajo) de la tension nominal definida por el fabricante.

5.5.6 Maodulo SFP 1000BaselX para switches de conexion de los anillos

Las caracteristis delosmddulos SFBeran las siguientes:

X

X

X

X

X

Médulo SFP 1000Bask Lhasta 10 Km, para Switedde interconexién de los anillos
Médulo para conexion de Fibra Opticaivdmodo, 2 FO.

Conectores LC

Rango de temperaturalesde 0°C hasta +80.

Seréa un equipde la marcaMOXA modeloSFPLGLXL®G SIMILAR

Deberan ser instalados siguiendo las siguientes directrices:

X

Se instalaraen los switches industriales deerconexién de los anillos, situados en el CCS
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5.5.7 Switches CORENivel 3)

Estos dispositivos debd@n cumplir las siguientes caracteristicas:

Switch gestionable de Nivel 3, con un minimo de 24 puertos Gigabit Ethernet.

Opcion uplink modular de 4 puertos Gigabit o 2 puertos 10Gbps.

Capacidades de Nivel 3 como EIGRP, OSPF, OSPFv3y BGP.

Tecnologia CISCQa&Wise Plus para estacar switches y disponer de hasta 64 Gbps de
backplane.

Tecnologia CISCO StackPower para compartir alimentacién entre switches de un mismo stack.
Fuentes de alimentacion y ventiladores redundantes.

Seran equipos marca CISCO, mo@ioo CatalysE3750X24T-S o SIMILAR.

Deberan ser instalados siguiendo las siguientes directrices

X

X

Se instalaran enracados en Rack 19” o en su defecto en-alaned sobre bandejas.
Se utilizara para su conexién a los demas dispositivos de red un cdbl&eUfiil y como se
describe en el correspondiente apartado de especificaciones de la instalacion.
No se dispondran tramos de cableado que no discurran dentro de una canalizacion, no debiendo
guedar ninguin tramo de cableado a la vista.
Las conexiones se fearan:
o Alimentacion: por la parte trasera del rack sin que se vea ningun cable.
o0 Datos: por la parte frontal del switch.
Se comprobara que la alimentacion recibida en el interior del switch se encuentra en un intervalo

del 5% (por encima o por debajo) kdetensién nominal definida por el fabricante.
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5.5.8 Servidores para seguridad de acceso al medio

Estos dispositivos deberan cumplir las siguientes caracteristicas:

Deberan ser equipos Servidores que garanticen una completa solucién de confidenciabilidad,
paragarantizar evitar usos malintencionados de la red y conexiones no autorizadas de la misma,
gue puedan dar lugar a captacion de datos e imagenes (Sniffer) o suplantacioens de identidad
(Address Spoofing).

Mecanismos de seguridad de acceso al medio: 8qRdartBased Network Access Control).

Seréan Servidores capaces de soportar los servicios RADIUS o TACACS+.

Deberan soportar protocolo AAA, para gestionar el acceso de los usuarios a los recursos de red
disponibles.

Seran capaces de controlar quién acceddaared, autorizar qué tipos de servicios estan
disponibles para usuarios particulares o grupos de usuario, y mantener un registro de las
acciones de los usuarios en la red.

CPU Intel Xeon 2.86Hz Q9400 (Quad Core).

Memoria 4GB DDR Il ECC.

Disco duro 2x25GB 7.2K RPM 3.5” SATA.

Almacenamiento DVAROM.

Conectividad red 4 10/100/1000, puertos4%]

Puertos de entrada/salida: 1 puerto serie, 4 USB 2.0, SVGA Video.

Rango Temperatura operacion: 10°C hasta 35°C

Seréan equipos marca CISCO, modelo ACS 112itgPecess Control System), CSATAE-K9, o
SIMILAR.

Deberan ser instalados siguiendo las siguientes directrices

X

X

Se instalaran enracados en Rack 19” o en su defecto en-atane sobre bandejas.
Se utilizara para su conexién a los demas dispositivagediain cable UTP 5e tal y como se
describe en el correspondiente apartado de especificaciones de la instalacion.
No se dispondran tramos de cableado que no discurran dentro de una canalizacion, no debiendo
guedar ninguin tramo de cableado a la vista.
Las caexiones se realizaran:
o Alimentacion: por la parte trasera del rack sin que se vea ningun cable.
o Datos: por la parte frontal del switch.
Se comprobara que la alimentacion recibida en el interior del switch se encuentra en un intervalo

del 5% (por encima por debajo) de la tension nominal definida por el fabricante.
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I 5.6 Subsistema de Centralizacion

5.6.1 Central de Deteccion de Intrusion

Las caracteristicas die Central de Deteccion de Intrusiannstalarsonlas siguientes

Centralde deteccion de intrusion de gia 3 segn la norma 501dlcon clase ambiental II.
16 entradas expandibles48 a través de mddulos expansores

Hasta 8 Teclados (3 de Proximidad)

Puerto serie integrado.

Comunicador telefonico integrado

Salida Bus RS485

Capacidad d&00 Cadigos de usuarid grupos, registro de 1000 eventos
Almacenamiento de programacion en llave SPI

Fuente de alimentacion de3A

Incluye teclado compatible con la central y médulo Ethernet

EquipomarcaHoneywellGALAXGXYD48Co similar.

Debera ser instaladsiguiendoas siguientes directrices:

X

X

Se instalard en un armario destinado a tal efectuicada en la Caseta de Vigilancia.

Se utilizara para su conexién a los demas dispositivos de red un cable UTP 5e tal y como se
describe en el correspondiente apartado de espeadiones de la instalacion.

No se dispondran tramos de cableado que no discurran dentro de una canalizacion, no debiendo
guedar ningun tramo de cableado a la vista.

Se comprobara que la alimentacion recibida en el interiorladeentral se encuentra en un

intervalo del 5% (por encima o por debajo) de la tension nominal definida por el fabricante.
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5.6.2 Grabador Digital de Video

El Sistema IP de Grabacion y Gestién de Videa de interfaz entre las camaras de television y el

Centro de Control de Seguridadgntira las siguientes caracteristicas:

X Servidor grabador para camaras Fataforma de grabacion para video digital donde no es
necesario hardware de compresion adicional para almacenamiento y transmision de sefales de
video bajo multiples estandares dergpresion.

X Gestion de camaras IP VGA y Megapixel

X Software preconfigurado, para una puesta en servicio rapida y rentable.

X Incluye licencidDongle.

X Fuente de alimentacion redundante (2 x 350 W).

X Sistema operativo instalado en disco duro de esta@l@a

X Procesador Intel Quad 2Core Serie 9000, 2 x 1024 MB de memoria RAM DDR2, tarjeta grafica con
salida VGA Tarjetas Ethernet 2 x 1 GBit

X Control de camaras moviles, deteccion de movimiento y deteccién de audio para la compresién
de GEUTEBRUCK hardware incluido.

X Deteccion de actividad yIB Sensor de video

X 1 x R®32, 3x USB 2.0 (1 frontal / 2 traseros).

X Sera un equipo marca Geutebruck, mod&eViScopdP -SE/ R/8T GeViScope solucién IP y
almacenamiento con camaras Megapp@SIMILAR.

X Preinstalacion de softare de GeViScope incluidos.

X Debera incluir Licencia de Visualizacion GeViSCope, para la activacion de 2 accesos de usuario

adicional al Sistema, marca Geutebruck, modelo GSCGR4ew SIMILAR

Deberan ser instalados siguiendo las siguientes directrices:

X e instalaran enrackadoen los rackdedicadosa tal efecto

X Se utilizara para su conexion a los demas dispositivos deuredable UTP 5e tal y como se
describe en el correspondiente apartado de especificaciones de la instalacion.

X No se dispondran tramoge cableado que no discurran dentro de una canalizacién, no debiendo
guedar ninguin tramo de cableado a la vista.

X Las conexiones se realizaran:
o] Alimentacion: por la parte trasera del rack sin que se vea ningun cable.

o] Datos: la parte trasera del rack sinegse vea ningun cable.

X Se comprobara que la alimentacién recibida en el interior gtebador se encuentra en un

intervalo del 5% (por encima o por debajo) de la tension nominal definida por el fabricante.
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5.6.3 Racks

Considerando que no existe espacio sufi@ean los racks existentes en el CCS, se instalara un Rack

para alojar el equipamiento correspondiente al proyecto de Seguridac€delplejo PITAbjeto del

presente expediente.

X El rack utilizado séarde 19"y 42 U de altura, de dimensiones minimas 2000x88) y tendra
acceso directo mediante puerta de cristal delantera y puerta metdlica trasera.

X Debera ir sobre bancada metdlica cuando se sitle sobre falso suelo y con la correspondiente
toma de tierra.

X Debido a la utilizacion dibra Optica, esta deberéoncluirse en una bandeja de distribucién de
fibras. Desde dicho distribuidor se repartira a Issvitches mediante los latiguillos
correspondientes.

X Debera disponer de laRegletassuficientesde tomas de 220V, cosus debidas protecciones
eléctricas.

X Deleran estar debidamente etiquetados segun especificaciones del Pliego.

X Seran Rack marca HIM&kimilar.
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5.6.4 Puesto de Gestion y Monitorizacién de CCTV, en CCS

Este puestoesta formado porun Ordenadorexistente para la supervision del edificio PITAgye
permitira gestionartambién el subsistema & CCTV del perimetro d€lomplejo PITAPara ello, este
ordenador dispone desoftware de visualizacién y gestion de CCTV compatible con el sistema de
grabaciénya dispuestoy compatible con el sistema de grabacida CCTV previstgara este proyecto
(aplicacion GSCView de Geutebnidd suministro e instalacion de dicho PC no es objeto del presente

proyecto, debido a que se contempld en la fase previa del mismo.
Por ello, sélo sera necesario complementar estespuexistente corlos siguientes elementos:

X 2 Monitores TFT 42". Entradas VGA, DVI & HDMioliReon de 1920 x 1080 pixeles, como

ampliacion del puesto de gestion y monitorizacion existente.

Sus funciones principalssran

X Ayudar a la toma de decisiongas una situacion de alarma:

o] Visualizacion en pantalken tiempo real las imagenes captadas pordamaras de Tulel
perimetro del Complejo.

o] Visionado de imagenes de televisién grabadas, pudiendo seleccionarse las imagenes a
visualizar segun criteriosemporales (intervalos horarios préximos a la situacion de
alarma) y espaciales (imagenes tomadas por las camaras situadas en la zona de alarma, en
SUS accesos 0 en cercanias)

o] Gestion del Sistema de CCTV vy visualizacion tanto en tiempo real como mediante
grabaciones, las imagenes de las camaras.

o] Almacenamiento de las imagenes captadas por las camaras del Sistema, para su posterior
visionado.

o] Identificacion de integrantes de una escena y comprobacion de incidentes.

Estos monitores estaraimstalads en el I dedicado en el CGfije serviracomo puesto de Gestion,

Supervision y visualizacion de todas las camaras del perimet@od®lejo
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5.6.5 Puesto de supervision de CCTV. Caseta de Vigilancia.

El puesto de supervision del sistema de Seguridad estara coropilefis siguientes elementos:

X Ordenador que permitira gestionar el subsistenra @CTV ddComplejo PITApara puesto de
Supervision en la Caseta de Vigilancia.

o Debera ser unmenador PC de gestién con sistema operaiVimdows XP Pr&€PU
Intel Core i5 133MHZ FSB 6MB L2.

0 4GB RAM (2x2048MB Dual Channel).

o 500GB HD, DVRW DL, VGA 512 MB f&presses, Gigaltithernet.

o Dispondra de software de visualizaciéon y gestion de CCTV, compatible con el sistema
de grabacién dispuesto. Sera una aplicacion GSCHeésvBeutebriick, o similar,
compatible con el sistema de grabacion de CCTV dispuesto.

o0 Caja industrial para Rack de 19". Hastadhitores.

X 2 Monitores TFT 42", Teclado y Ratén. Entradas VGA, DVI & HDMI. Resolucion de 1920 x 1080

pixeles.Deberan incluisopate de sobremesa.

Esbs equipodrén instalads en el PC de la Caseta de Vigilancia, sirviendo como puesto de Supervision y
visualizacion de todas las camaras del perimetro del Parque. Si es objeto del presente proyecto el

suministro e instalacion de dioHPC, asi como su configuracion.

Las funciones principales del Puesto de Supervision de la Caseta de Vigilancia seran

X Ayudar a la toma de decisiones tras una situacion de alarma:

o] Visualizacion en pantalkn tiempo real las imagenes captadas pordamaas de T\del
perimetro del Complejo.

o] Visionado de imagenes de televisién grabadas, pudiendo seleccionarse las imagenes a
visualizar segun criterios temporales (intervalos horarios préoximos a la situacién de
alarma) y espaciales (imagenes tomadas pordasacas situadas en la zona de alarma, en
SUS accesos 0 en cercanias)

o] Almacenamiento de las imagenes captadas por las camaras del Sistema, para su posterior
visionado.

o] Identificacion de integrantes de una escena y comprobacion de incidentes.
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[6  ESPECIFICACINES DE LA INSTALACION |

I 6.1 Cableado \

6.1.1 Cable de alimentacion 220Vca

Este cableado se empleara para alimentar equipos que requieran 220 Vac de alimentacion,

Seré un cable con las siguientes caracteristicas:

X Manguera con cubierta libre de halégenos.

X 3 conductoresle 2,5mm2 de seccién.

6.1.2 Cable de alimentacion 12Vcc -24 Vac

Este cableado se empleara para alimentar equipos que requieran 12 Vcc o0 24 Vac de alimentacion,

Seré un cable con las siguientes caracteristicas:

X Manguera con cubierta libre de halégenos.

X 2 condutores del,5mm2 de seccioén.

6.1.3 Cable Manguera 4x0,25 + 2x1 + P

Este cableado se empleara para el envio de las sefialefetdetores volumétricaspulsadores de

panico ycontactos magnéticos
Seré un cable con las siguientes caracteristicas:

X Manguera con cubrta libre de halégenos
X Apantallamientacontinto.

X 6 conductores pareados segin 4 x 0,25 mm2y 2 x 1,0 mm2 + P.
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6.1.4 Bus de4 hilos

Este cableado se empleara para el envio de las sefiales entre las lectoras y las controladoras, asi ¢

para la comunicacionngre los médulos expansores de zonas de intrusion y la central de alarmas

Serd un cable homologado para RS485, segin la norma ANSI #BYThAs con las siguientes

caracteristicas:

X Par trenzado y apantallado con una seccién dsntim2.
X Cubierta libre déhalbgenos.
X Baja capacidad: entre 40 y 60 pF/m.

X La pantalla del cable instalado sélo debe ser conectada a GND

6.1.5 Fibra Optica

La longitud de las mangueras de fibra éptoincidiraconla indicada erel apartado de mediciones de
la memoriadel proyecto Sehabra de tener en cuenta que los latiguillos de conexionalds bandejas
dentro de los racksleberanser suministrados de acuerdo a lo descritoedrPliego del Proyectd.a

seleccién e instalacion de cableado de fibra éptica se hara de acuerdo cormia EN 50173. Los

componentes seran del tipo siguiental y como se ha descrito anteriormente

X Mangueras de $ares de fibraMonomodode didmetro d&/125 micrémetros con funda de
plastico con hilos de rigidez Kevlar. La fibra debe ser del tipoitfEbiGEthernesinglemode
fiber” siguiendo el estandd@S2cuyas caracteristicas técnicas son:

o FibraMonomodode9/125 nm.

0 Ancho de banda hasta 33GHz a 1300/1550 nm
o Ndcleo: 9 micras

0 Atenuacion tipica de 0,4dB/Km. a 1310/1550 nm.
o Velocidad de 10 Gbps elistanciagle 10 kilénetros.

X Las fibras dispondran esambosextremos de conectores metalicos con férula ceranfica.
atenuacionserainferior a 0,3 dB por conector (empalme). Los conectores seréipaléC.

x Dadas las condiciones de instalacion, el emgtamiento de las fibras y la cubierta del cable
deben ser tales que éste sea hidréfugo y resistente al ataque de roedores, debiendo estar

armado con camisa de fibra de vidrio, asi como de baja emision de humo y libres de halégenos.
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La instalacion y repeion de la fibra en los racks se llevara a cabo del siguiente modo:

Los racks dispondran de bandeja portafibras de tamafio 1 unidad U para rack de 19 pulgadas con
acopladores tipo LC de fortimedlplex en el panel frontal.

Las bandejas deberan tener esmpmsificiente para el etiqguetado de cada conexion en el panel
frontal.

Los acopladores vendran dispuestos en una hilera horizontal, de forma que en cada conector LC
duplex cada uno de los conectores sencillos estara dispuesto a su vez también en hpppontal

lo que las pestafias de los conectores de los latiguillos quedaran hacia arriba o hacia abajo pero
nunca de lado, permitiendo una manipulacion mas comoda de las conexiones en el panel. Los
acopladores de la bandeja tendran tapas de proteccion.

Las badejas portafibras deberan ser faciimente accesibles de forma que sea posible ampliar o
cambiar tendidos de fibras sin que sea necesario desconectar ningln latiguillo que esté
funcionando. Por cada dos bandejas de fibra se instalara en el rack un pakahitosital de

anillas de 1 unidad U.

La instalacion de la fibra se llevara a cabo teniendo en cuenta los siguientes criterios:

X

Los cable multifibras que unen distintasubicacionese instalaan en tubos de proteccién con
diametro igual o superior aoble del diametro del cable, para el caso de un solo cable por tubo.

En tubos con varios cables se dejara siempre una capacidad libre en el tubo del 50% para
expansiones futuras. Los componentes instalados deberan ser de baja emisiéon de humo y libres
de halégenos (LSZH). En los tramos del tubo entre registros no podran existir mas de 2 codos de
90°. La longitud méaxima de cada tramo serd inferior a 35 metros.

Los requerimientos de instalacién y tendido, tales como tensién maxima y radios de curvatura
minimos, son los que se especifican en las normas EIA/TIB. 568

Cada fibra debe estar etiquetada en ambos extremos. El cable multifibra se etéjeetdas

bandejas de soporte y en los registros mas proximos a las salas de cableado.
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6.1.6 Cable de datos. Pares de cobre

La longitud de Iscables de datosoincidiraconla indicada erel apartado de mediciones d& memaoria

de este proyectoSe habra de tener en cuenta que los latiguillos de conexiopdaimbandejas/paneles

de distribuciéndentro de los rackhabran de ser suministrados de acuerdo a lo descritalieho

apartado de mediciones. Los componentes seran del tipo siguiente:

X

X

El tipo de cableamlsera estructurado de categoria 5e, realizado con cable trenzado de 4 pares.
Las caracteristicas de los ablde pares son las propias de la categoria 5e de acuerdo con las
norma EN 50173 y la EIA/T388B con las siguientes opciones:

o] Apantallados para 100Mhz. Impedancia de 100 Ohmiok5%0, aislamiento individual
codificado en colores segin normativa, cutaede plastico no propagadora del fuego
para interiores. Las caracteristicas mecénicas seran las adecuadas al entorno de la
instalacion, canaletas colgadas o tendidas, tubos empotrados etc., para una vida media de
15 afios.

o] Los terminales. El sistema de eaitn del cable recomendado es el de insercion de
conductores con desplazamiento de aislante con doble cuchilla de contacto. La asignacion
de pares de los pines del conector seguira lo definido por la norma ANSI EIA/TIA 568B.2

La normativa aplicable es 8tandard ISO/IET1801, o su version europea EN 50173 2nd edition,

“Generic cabling for customer premise&€stas normas se basan en un standard USA EIA/TIA

568-B “Comercial Building Telecommunications Cabling Standard” y el EIA/TAA ‘S&8@nercial

Bulding Standards for Telecommunications Pathways and Spadesios los componentes del

cableado deberan cumplir las normas anteriores.

La normativa aplicable en los aspectos relacionados con la administracién y documentacion del

cableado es la EIA/FBO6-A “Administration Standard for the Telecommunication

Infraestructure of Comercial Buildings” y la citada norma europesOER3.

Se empleara unamnector modular R45 hembra de categoriée, en cajas y bases para la

conexion de los terminales. El sisig de conexion del cable recomendado es el de insercion de

conductores con desplazamiento de aislante con doble cuchilla de contacto. En cuanto a la
asignacién de pares a los pines del conector se seguira la opcion definida por la norma ANSI

EIA/TIA 568R.

En el montaje de conectores se debera pelar la minima longitud de camisa posible y sellar

mediante macarrén termorretractil.
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La instalacion y recepcién del cableado de datos en los racks se llevara a cabo del siguiente modo:

X

Se empleara un panel ddistribuciéribandeja para bases modulares discretas o sobre circuito
impreso. El nUmero de accesos sera de 24 bocas por unidad U de altura. Incluira barra soporte y
pasahilos posterior del panel para administracion de cables o en su defecto panel cejaband
posterior con guias soporzables que permitan un giro de 90° desde el frontal hasta la vertical

de subida de cables sin que se sobrepasen los limites de curvatura.

Debajo de cada grupo de dos paneles (48 bocas RJ45) serénstal@asahilos de tipaepillo

con soporte trasero de una unidad U de altura.

Los paneles y los pasahilos seran adecuados para montaje en armarios de 19 pulgadas.

La instalacion del cableado de datos se llevara a cabo teniendo en cuenta los siguientes criterios:

X

Una vez finkzada la instalacion, cada toma de datos debera ser probada siguiendo las
especificaciones de certificacién definidas por el Standard 1SO enlace para categoria 5e. Las
condiciones en las que se realizan las medidas y el equipo de medida sera el recormda

norma técnica EIA/TIA 58 1.

El tendido de cables se realizara sin sobrepasar los limites especificados por el fabricaate para |
tensiones maximas y radios minimos de curvatura, que siempre seran inferiores a 8 Kp de fuerza
y 4 veces el diaetro del cable. En ningln caso sobrepasaran los especificados en la norma EIA
568.

Para evitar los efectos de emisiones radioeléctricas (ruido EMI) causados por lineas de fuerza se
recomienda el tendido de los cables de pares de datos a una distanmgiaarde 10 cm de las

lineas de distribucién eléctrica con tensiones inferiores a 2 KVA.
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I 6.2 Canalizacion

Para el tendido de canalizaciones, se aplicaran las siguientes especificaciones, en concorddacia con

reglamentacion vigente y las correspontties normas UNE.

Como regla general y siempre que sea factible, se utilizaran las canalizaciones y galeriassexistente

Las canalizaciones para el paso de los cables deberan cumplir los requisitos siguientes:

X

X

El porcentaje de ocupacion sera de un 60% feriitar futuras ampliaciones.

Se utilizaran tubos y canalizaciones construidos de acuerdo a Normas, y con certificado de haber

superado satisfactoriamente los ensayos correspondientes para garantizar sus caracteristicas de

reaccion al fuego (M1) no progacion de la llama y bajos niveles de emision de humos téxicos y

opacos, segun la normativa vigente.

Las infraestructuras que se utilizaran en cada zona para la instalacién de canalizaciones seran, por

orden de preferencia:

- Suelo técnico.

- Falso Techo.

- Candizacién subterranea.

- Canalizacion vista.

- Se utilizara tubo de acero en las zonas cuya instalacion sea en exteriores.

- Se admitira tubo metdlico flexible, como alternativa en lugares de dificil acceso.

- En interiores se utilizara tubo de PVC rigido y rascad

- En falsos techos, patinillos y suelos técnicos se empleara preferentemente bandejas
metdlicas perforadas o tubo corrugado.

- Se utilizara bandeja metalica perforada con tapa en bajantes verticales y en distribuciones

generales horizontales.

Para la instcion de estas canalizaciones se deberan cumplir las condiciones de sujecion,
terminacion, etc. indicadas al respecto en el Reglamento Electrotécnico de Baja Tensién e
Instrucciones Complementarias.

Se utilizaran en lo posible accesorios de tipo roscaata gl empalme de tubos y cajas de
registro.

Todos los tubos por los cuales no se efectle el paso de los cables en el momento de la instalacién
deberan dejarse con su correspondiente guia para permitir el paso facil de aquellos.

Se dispondra de cajas degistro como maximo cada 20m. en los tramos rectos y en los cambios
de direccidn, derivaciones u otras condiciones que representen una dificultad para el paso de los

cables.
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X La entrega de los tubos a los equipos se hara de forma directa para aquelloségasi gsevisto
o bien a través de latiguillos flexibles, manguitos, u otros accesorios que permitan la correcta
entrega del mismo con objeto de que en todo punto queden protegidos los cables contenidos en
su interior.
Independientemente de estos requissoen los lugares donde existan canalizaciones mas restrictivas
que las especificadas para ese tipo de escenario, se adoptaran unas canalizaciones similares a las

existentes.

Todas las canalizaciones habran de cumplir lo especificado anteriormente, cosiglasntes

particularidades:

6.2.1 Canalizaciones Interiores

La instalacion y puesta en obra de los tubos de proteccion debera cumplir lo indicado a contiguacién
en su defecto lo prescrito en la norma UNE 20.48823 y en las ITBT-19 e ITEBT-20. Para la
ejecucion de las canalizaciones bajo tubos protectores, se tendran en cuenta las prescripciones

generales siguientes:

X El trazado de las canalizaciones se hara siguiendo lineas verticales y harizontales o paralelas a la
aristas de las paredes que limitahlocal donde se efectda la instalacion.

X Los tubos se uniran entre si mediante accesorios adecuados a su clase que aseguren la
continuidad de la proteccién que proporcionan a los conductores.

X Los tubos aislantes rigidos curvables en caliente podran samenados entre si en caliente,
recubriendo el empalme con una cola especial cuando se precise una union estanca.

X Las curvas practicadas en los tubos seran continuas y no originaran reducciones de seccién
inadmisibles. Los radios minimos de curvatura jgada clase de tubo seran los especificados por
el fabricante conforme a UNEN 50.0862-2.

X Seré posible la facil introduccion y retirada de los conductores en los tubos después de colocarlos
y fijados éstos y sus accesorios, disponiendo para ello lostroegique se consideren
convenientes, que en tramos rectos no estaran separados entre si mas de 15 metros. El nUmero
de curvas en angulo situadas entre dos registros consecutivos no sera superior a 3. Los
conductores se alojaran normalmente en los tubospigés de colocados éstos.

X Los registros podran estar destinadas Unicamente a facilitar la introduccion y retirada de los

conductores en los tubos o servir al mismo tiempo como cajas de empalme o derivacion.
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Las conexiones entre conductores se realizaarel interior de cajas apropiadas de material
aislante y no propagador de la llama. Si son metalicas, cuando los tubos se coloquen en montaje
superficial se tendran en cuenta, ademas, que estaran protegidas contra la corrosion. Las
dimensiones de estas jes seran tales que permitan alojar holgadamente todos los conductores
gue deban contener. Su profundidad sera al menos igual al diametro del tubo mayor mas un 50 %
del mismo, con un minimo de 40 mm. Su diametro o lado interior minimo sera de 60 mm.
Cuandose quieran hacer estancas las entradas de los tubos en las cajas de conexion, deberan
emplearse prensaestopas o racores adecuados.

En ningln caso se permitira la uniéon de conductores como empalmes o derivaciones por simple
retorcimiento o arrollamiento eime si de los conductores, sino que debera realizarse siempre
utilizando bornes de conexion montados individualmente o constituyendo blogues o regletas de
conexion; puede permitirse asimismo, la utilizacion de bridas de conexién. El retorcimiento o
arrollamiento de conductores no se refiere a aquellos casos en los que se utilice cualquier
dispositivo conector que asegure una correcta union entre los conductores aunque se produzca
un retorcimiento parcial de los mismos y con la posibilidad de que puedanodesrse
facilmente. Los bornes de conexidon para uso doméstico o analogo seran conformes a lo
establecido en la correspondiente parte de la norma {ENE50.998.

Durante la instalacion de los conductores para que su aislamiento no pueda ser dafiado por su
roce con los bordes libres de los tubos, los extremos de éstos, cuando sean metélicos y penetren
en una caja de conexion o aparato, estaran provistos de boquillas con bordes redondeados o
dispositivos equivalentes, o bien los bordes estaran convenientemedtsdeados.

En los tubos metalicos sin aislamiento interior, se tendra en cuenta las posibilidades de que se
produzcan condensaciones de agua en su interior, para lo cual se elegira convenientemente el
trazado de su instalacion, previendo la evacuaciostglBeciendo una ventilacion apropiada en

el interior de los tubos mediante el sistema adecuado, como puede ser, por ejemplo, el uso de
una "T" de la que uno de los brazos no se emplea.

En los ambientes con humedad relativa superior al 95%, los tubas der@dVC y su funcién sera

la de sustentacion del cable, dejandose abiertos los empalmes con las cajas de conexién, de
forma que el agua no se estanque en ellos.

Los tubos metdlicos que sean accesibles deben ponerse a tierra. Su continuidad eléctriéa deber
quedar convenientemente asegurada. En el caso de utilizar tubos metalicos flexibles, es
necesario que la distancia entre dos puestas a tierra consecutivas de los tubos no exceda de 10
metros.

No podran utilizarse tubos metélicos como conductores de pmé® o de neutro.

Para la colocacion de los conductores se seguira lo sefialado erB&20C
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X A fin de evitar los efectos del calor emitido por fuentes externas (distribuciones de agua caliente,
aparatos y luminarias, procesos de fabricacion, absom#rcalor del medio circundante, etc.)
las canalizaciones se protegeran utilizando los siguientes métodos eficaces:
o} Pantallas de proteccion calorifuga.

o] Alejamiento suficiente de las fuentes de calor.

o] Eleccion de la canalizacion adecuada que soporte lostosfenocivos que se puedan
producir.
o] Modificacion del material aislante a emplear.

6.2.2 Montaje fijo en superficie

Cuando los tubos se coloquen en montaje superficial se tendrdn en cuenta, ademas, las siguientes

prescripciones:

X Los tubos se fijaran a las paesdo techos por medio de bridas o abrazaderas protegidas contra
la corrosion y sélidamente sujetas. La distancia entre éstas sera, como maximo, de 0,50 metros.
Se dispondran fijaciones de una y otra parte en los cambios de direccion, en los empalres y en |
proximidad inmediata de las entradas en cajas o aparatos.

X Los tubos se colocaran adaptandose a la superficie sobre la que se instalan, curvandose o usando
los accesorios necesarios.

X En alineaciones rectas, las desviaciones del eje del tubo respecttnadajue une los puntos
extremos no seran superiores al 2 por 100.

X Es conveniente disponer los tubos, siempre que sea posible, a una altura minima de 2,50 metros
sobre el suelo, con objeto de protegerlos de eventuales dafios mecanicos.

X En los cruces de tok rigidos con juntas de dilatacién de un edificio, deberan interrumpirse los
tubos, quedando los extremos del mismo separados entre si 5 centimetros aproximadamente, y
empalméandose posteriormente mediante manguitos deslizantes que tengan una longitud

minima de 20 centimetros.
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6.2.3 Montaje fijo empotrado
Cuando los tubos se coloquen empotrados, se tendran en cuenta las siguientes prescripciones:

X En la instalacién de los tubos en el interior de los elementos de la construccion, las rozas no
pondran en peligrda seguridad de las paredes o techos en que se practiquen. Las dimensiones
de las rozas seran suficientes para que los tubos queden recubiertos por una capa de 1
centimetro de espesor, como minimo. En los angulos, el espesor de esta capa puede reducirse a
0,5 centimetros.

X No se instalaran entre forjado y revestimiento tubos destinados a la instalacién eléctrica de las
plantas inferiores.

X Para la instalacion correspondiente a la propia planta, Unicamente podran instalarse, entre
forjado y revestimiento, tubs que deberan quedar recubiertos por una capa de hormigén o
mortero de 1 centimetro de espesor, como minimo, ademas del revestimiento.

X En los cambios de direccién, los tubos estaran convenientemente curvados o bien provistos de
codos o "T" apropiados, peren este Ultimo caso s6lo se admitiran los provistos de tapas de
registro.

X Las tapas de los registros y de las cajas de conexion quedaran accesibles y desmontables una vez
finalizada la obra. Los registros y cajas quedaran enrasados con la superficier edeé
revestimiento de la pared o techo cuando no se instalen en el interior de un alojamiento cerrado
y practicable.

X En el caso de utilizarse tubos empotrados en paredes, es conveniente disponer los recorridos
horizontales a 50 centimetros como maxinde, suelo o techos y los verticales a una distancia de

los angulos de esquinas no superior a 20 centimetros.

6.2.4 Montaje al aire

Solamente esta permitido su uso para la alimentacion de equipos o elementos de movilidad restringida
desde canalizaciones prefatmdas y cajas de derivacion fijadas al tecBe.tendran en cuenta las

siguientes prescripciones:

X La longitud total de la conduccién en el aire no sera superior a 4 metros y no empezara a una
altura inferior a 2 metros.
X Se prestara especial atenciéon pamgedas caracteristicas de la instalacion se conserven en todo

el sistema, especialmente en las conexiones.
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I 6.3 Tomas de tierra

Para la instalacién de Tomas de Tierra, se aplicaran las siguientes especificaciones, en cancordanci

la reglamentacion vigenttREBT 2.002ITGBT 018) y las correspondientes Normas UNE.
La eleccidn e instalacion de los materiales que aseguren la puesta a tierra deben ser tales que:

X El valor de la resistencia de puesta a tierra esté conforme con las normas de proteccion y de
funcionamiento de la instalacion y se mantenga de esta manera a lo largo del tiempo, teniendo
en cuenta los requisitos generales indicados en |BIFZ2 del vigente REBT vy los requisitos
particulares de las Instrucciones Técnicas aplicables a cada iitstalac

X Las corrientes de defecto a tierra y las corrientes de fuga puedan circular sin peligro,
particularmente desde el punto de vista de solicitaciones térmicas, mecanicas y eléctricas.

X La solidez o la proteccion mecéanica quede asegurada con independkindss condiciones
estimadas de influencias externas.

X Contemplen los posibles riesgos debidos a electrélisis que pudieran afectar a otras partes

metalicas.

Para la toma de tierra se pueden utilizar electrodos formados por:

X Barras, tubos.

X Pletinas, conduares desnudos.

X Placas; anillos o mallas metalicas constituidos por los elementos anteriores o sus combinaciones.
X Armaduras de hormigon enterradas; con excepcion de las armaduras pretensadas.

X Otras estructuras enterradas que se demuestre que son apropiadas.

Los conductores de cobre utilizados como electrodos serdn de construccion y resistencia elé@girica se
la clase 2 de la norma UNE 21.022.

El tipo y la profundidad de enterramiento de las tomas de tierra deben ser tales que la posilta pérd
de humedadiel suelo, la presencia del hielo u otros efectos climaticos, no aumenten la resistencia de la

toma de tierra por encima del valor previsto. La profundidad nunca sera inferior a 0,50 m.

Los materiales utilizados y la realizacion de las tomas de tierendsdy tales que no se vea afectada la
resistencia mecanica y eléctrica por efecto de la corrosion de forma que comprometa las camaseristi

del disefio de la instalacion.
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Las canalizaciones metalicas de otros servicios (agua, liquidos o gases inflaciabigzacion,

calefaccion central, etc.) no deben ser utilizadas como tomas de tierra por razones de seguridad.

Las envolventes de plomo y otras envolventes de cables que no sean susceptibles de deteriora debido
una corrosion excesiva, pueden sellipéidas como toma de tierra, previa autorizacion del propietario,
tomando las precauciones debidas para que el usuario de la instalacion eléctrica sea advert&lo de lo

cambios del cable que podria afectar a sus caracteristicas de puesta a tierra.
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7 DESCRIPCION DEL SERVICIO DE MANTENIMIENTO

La empresa adjudicataria debera asumisetvicio de mantenimiento & ANOSque incluya el detalle
de las visitas y de los serviciesglobados B el presente ProyectoEste servicio de mantenimiento

debera cubrirtodo el equipamienta instalar en este proyecto.

El coste del Servicio de Mantenimiento sera asumido por la empresa licitadora sin coste adicinahll pa

Cliente, siendo repercutido en el resto del proyecto.
Los elementos de Segdad a manteer pertenecen a los siguientsabsistemas:

X Subsstema de Deteccion de Intrusion.
X Subsistema d€ircuito Cerrado de Television (CCTV)
X Subsistema de Control de Accesos de Vehiculos.
X Subsistema de Interfonia.
X Red de Seguridad d€lomplejo
X Subsistema d€entralizacion
Los servicios de mantenimiento que habranrdalizarsetendran en cuenta unos criterios generales

minimos, acordados cdns Responsables de la Propiedad

Estos criterios se describen en funcion de los dos tipos de mantenimiento sokcifaeventivo y

correctivo, que a continuacion setallan

I7.l Mantenimiento Preventivo

El mantenimiento preventivo consistira al menoslewisitaanual definida y programada de antemano
conjuntamente con el Clienteen la que se revisaran todos los gmps de los subsistemas
anteriormente referidos, comprobando su correcto funcionamien8e verificaraque en el Centro de
Control de Seguridad se reciben las sefiales esperadas (sefiales de alarma, imagenes de tekevision o |
sefial que corresponda que a 8 vez se puede controlar remotamente la actuacion de los elementos

que asi lo permitan

Se comprobara el estado de conservacion y funcionamiento de cada elementolgradicauantos
componen el Stema y el funcionamiento del conjunto, con el obje® mantener permanentemente

su estado operativo.
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Como resultado de la visita del mantenimiento Preventivo, seficantd al cliente su resolucion
mediante un INFORME PERIODICO, asi como las recomendaciones necesarias para que el sistema pueda
continuar @erativo parcial o completamente (necesidad de sustitucion de elemento/s, renovacion de

parte delsistemapor antigiiedad, sustitucion de cableados, ampliacién, renovacién tecnolégica, etc.).
Ademas, seré necesario realizar trabajisimosconcretos sobrelgunos de estos equipos, como son:
x Verificacion de ajustes y alineamiento de los detectores volumétricos
x Ajustes y limpieza de 6pticas de las camaras de television
x Comprobacion del nivel de sefial de las cAmaras de television
x Verificacion del estadde las fuentes de alimentacion.

x Verificacion del funcionamiento de los videograbadores digitales, asi como ajuste de sus

parametros de grabacién para obtener el periodo de grabacion medio depeadd Cliente.

x Verificacion del funcionamiento del softvearde visualizacién de camaras en los puestos

destinados.

x Comprobacion del funcionamiento de los ajustes de enfoque que sean necesarios en

detectores volumétricos y camaras de television.

X Inspeccién visual de cerramientos de los cuartos y armarios donde canubs equipos de

centralizacion

I7.2 Mantenimiento Correctivo

Para el mantenimiento correctivo sera necesario disponer de un servicio con las siguientes

caracteristicas:

x Secontemplad la realizacion de Asistencias Técnicas debido a fallos del sistelgano de
sus componentes, con el fin de mantener dichos sistemas en perfecto estado operativo y de

conservacion.

X Igualmente se&ontemplaran,como actuaciones de caracter Correctikoreparacion de averias

localizadas durante las revisiorfé®ventivas

X Se realizarantantas asistencias técnicas como se requieran por averia, mal funcionamiento o

requerimientode la Propiedad deéPITA

79
Ref.: 110201/Rv6



cueraraliente P£TA

ingenieros

x Siempre que se realice alguna intervencidm caracter Correctivcel técnico entregara a la
persona responsable designagar el Cliente, un PARTE DE MANTENIMIENTO en el que se
indicaran todos los trabajos realizados, para permitir la comprobacion y el visto bueno de los
mismos. De forma complementaria, se informara de la intervencion facilitando el parte de
trabajo por teldono, fax, etc., a la persona que se determine, indicando la subsanacion de la

averia y/o los trabajos realizados.

x Cualquiera de las actuaciones de caracter correctivo tendra como finalidad la resolucion total y
completa, si fuera posible, de las anomabiagen de las mismas, en particular, las que afecten

a aquellas zonas y areas de especial susceptibilidad.

x TIEMPOS DE RESPUES# Aequerir4 una atencion presencial del técnico en las instalaciones

de PITA B un plazoNO superior a 24 hias desde la reqeion del aviso de la misma, en dias

laborables y en 72 horas maximo si la averia se produce con el fin de semana por medio.

x Se deberéa disponer dagemcion 7x24 a avisos de averias por correo electronico y por teléfono

como minimo.

x El licitante debera dponer de un STOCK de material suficiente para poder dar cumplimiento a

los tiempos de reparacion exigidos.

x La empresa adjudicataria, por tanto, debera ofrecer el soporte de Mantenimiento Correctivo

completo durante el periodo estipulado, incluyendo:

o Elreenplazo de los elementos en fallo.

0 Suministro del equipamiento necesario y mano de obra para reparar o reemplazar
cualquier defecto que se haya producido en el sistema.

0 Suministrar cualquier equipo, elemento, programa de software, accesorio, etc. que se

requierapara el correcto funcionamientSistema.

x En la oferta se incluiran detalles técnicos y econémicos de este servicio, asi como posibles

mejoras que se consideren adecuadas. Se debera incluir informacion sobre:

o Experiencia de la dotacion del personaéqiendera este servicio

o Material de epuesto/sustitucion disponible, sin coste adicional para el Cliente.

o Coste del servicio, desglosado por incidencia atendida, hora de técnico desplazado. Se
dara un precio Gnico 7xB} independientemente del horario o de la fecha (se
incluiran festivos y servicios nocturnoEste coste de servicio se aplicardles casos
de mal uso evidente y vandalismgue queden fuera del alcance del presente

proyecta
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|8 ANEXO |. PLANOS DE DETALLESQUEMAS DE CONEXIONADO

Se incluyen como anexo al presente documento los planos y esquemas correspondientes a la disposicién

de medidas de Seguridad en@GmplejoTecnolégico Cientifico PITA objeto del presente expediente.

x

01_Plano de Ubicacion de EquepCCTZComplejo PITA

02_Plano de distribucion de lazos de Fibra Optica.

x

03_Esquema de Conexionado de Fibra Optica.

x

x

04_Esquema de la Caseta de Vigilancia.
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